I REATI OGGETTO D’INDAGINE
1. REATI NEI RAPPORTI CON LA PUBBLICA AMMINISTRAZIONE
1.1 La tipologia dei reati nei rapporti con la Pubblica Amministrazione (artt. 24 e 25 del Decreto)
Corruzione per I’esercizio della funzione (art. 318 c.p.)

Tale ipotesi di reato si configura nel caso in cui un pubblico ufficiale riceva, per sé o per altri, denaro o altri vantaggi o ne

accetti la promessa per compiere atti rientranti nell’esercizio delle sue funzioni o dei suoi poteri.
Corruzione per un atto contrario ai doveri d’ufficio (art. 319 c.p.)

Tale ipotesi di reato si configura nel caso in cui un pubblico ufficiale riceva, per sé o per altri, denaro o altri vantaggi per
omettere o ritardare atti del suo ufficio o per compiere atti contrari ai doveri d’ufficio (determinando un vantaggio in favore
dell’offerente). L’attivita del pubblico ufficiale si estrinseca in un atto contrario ai suoi doveri (ad esempio: pubblico
ufficiale che accetta denaro per garantire I’aggiudicazione di una gara). Tale ipotesi di reato si differenzia dalla
concussione, in quanto tra corrotto e corruttore esiste un accordo finalizzato a raggiungere un vantaggio reciproco, mentre

nella concussione il privato subisce la condotta del pubblico ufficiale o dell’incaricato del pubblico servizio.
Corruzione in atti giudiziari (art. 319-ter c.p.)

Tale ipotesi di reato si configura nel caso in cui i fatti indicati negli artt. 318 e 319 c.p sono commessi per favorire o

danneggiare una parte in un processo civile, penale o amministrativo.
Pene per il corruttore (art. 321 c.p.)

Le pene stabilite nel primo comma dell’articolo 318, nell’art. 319, nell’art. 319-bis, nell’articolo 319-ter e nell’art. 320 c.p.
in relazione alle suddette ipotesi degli artt. 318 e 319 c.p., si applicano anche a chi da o promette al pubblico ufficiale o

all’incaricato di un pubblico servizio il denaro o altra utilita.
Istigazione alla corruzione (art. 322 c.p.)

Tale ipotesi di reato si configura nei confronti di chiunque offra o prometta denaro o altra utilita non dovuti ad un pubblico
ufficiale o incaricato di pubblico servizio che rivesta la qualita di pubblico impiegato per indurlo a compiere, omettere o

ritardare un atto del suo ufficio, ovvero a fare un atto contrario ai suoi doveri e tale offerta o promessa non sia accettata.
Induzione indebita a dare o promettere utilita (319 quater c.p.)

Tale ipotesi di reato punisce la condotta dei soggetti apicali o dei soggetti subordinati che siano indotti a versare o

promettere denaro o altra utilita, in ragione dell’abuso di potere del pubblico ufficiale o dell’incaricato di pubblico servizio.

Truffa in danno dello Stato, di altro ente pubblico o col pretesto di far esonerare taluno dal servizio militare (art.

640, comma 2 n. 1, c.p.)

La fattispecie prevede un reato comune che pud essere commesso da chiunque. Il fatto che costituisce reato consiste nel
procurare a s¢ o ad altri un ingiusto profitto a danno di un’altra persona (in questa fattispecie il danno deve essere subito
dello Stato o da altro ente pubblico), inducendo, mediante artifici o raggiri, taluno in errore. Tale reato puo realizzarsi ad

esempio nel caso in cui, nella predisposizione di documenti o dati per la partecipazione a procedure di gara, si forniscano



alla Pubblica Amministrazione informazioni non veritiere (ad esempio supportate da documentazione artefatta), al fine di

ottenere ’aggiudicazione della gara stessa.
Truffa aggravata per il conseguimento di erogazioni pubbliche (art. 640-bis c.p.)

Tale ipotesi di reato si configura nel caso in cui la truffa sia posta in essere per conseguire indebitamente erogazioni

pubbliche.

Tale fattispecie puo realizzarsi nel caso in cui si pongano in essere artifici o raggiri, ad esempio comunicando dati non veri

o predisponendo una documentazione falsa, per ottenere finanziamenti pubblici.

E opportuno notare che il reato di cui all’art. 640-bis assume carattere generale, rispetto a quello previsto e punito dall’art.
316-ter che assume invece carattere sussidiario. Inoltre il reato in questione pud concorrere con quello di cui all’art. 316-

bis, in quanto puo concretizzare condotte prodromiche all’erogazione del contributo distratto dalla destinazione prevista.
Malversazione a danno dello Stato (art. 316-bis c.p.)

Tale ipotesi di reato si configura nel caso in cui, dopo avere ricevuto finanziamenti o contributi da parte dello Stato italiano
o dell’Unione Europea, non si proceda all’utilizzo delle somme ottenute per gli scopi cui erano destinate (la condotta,
infatti, consiste nell’avere distratto, anche parzialmente, la somma ottenuta, senza che rilevi che 1’attivita programmata si
sia comunque svolta). Tenuto conto che il momento della consumazione del reato coincide con la fase esecutiva, il reato
stesso pud configurarsi anche con riferimento a finanziamenti gia ottenuti in passato e che ora non vengano destinati alle

finalita per cui erano stati erogati.
Indebita percezione di erogazioni in danno dello Stato (art. 316-ter c.p.)

Tale ipotesi di reato si configura nei casi in cui — mediante I’utilizzo o la presentazione di dichiarazioni o di documenti falsi
o mediante I’omissione di informazioni dovute — si ottengano, senza averne diritto, contributi, finanziamenti, mutui
agevolati o altre erogazioni dello stesso tipo concessi o erogati dallo Stato, da altri enti pubblici o dall’Unione europea. In
questo caso, contrariamente a quanto visto in merito al punto precedente (art. 316-bis), a nulla rileva 1’uso che venga fatto
delle erogazioni, poiché il reato viene a realizzarsi nel momento dell’ottenimento dei finanziamenti. Infine, va evidenziato
che tale ipotesi di reato ¢ residuale rispetto alla fattispecie della truffa ai danni dello Stato, nel senso che si configura solo

nei casi in cui la condotta non integri gli estremi della truffa ai danni dello Stato.
Concussione (art. 317 c.p.)

Tale ipotesi di reato si configura nel caso in cui un pubblico ufficiale o un incaricato di pubblico servizio, abusando della
sua posizione, costringa taluno a procurare a sé o ad altri denaro o altre utilita non dovutegli. Questo reato ¢ suscettibile di
un’applicazione meramente residuale nell’ambito delle fattispecie considerate dal Decreto; in particolare, tale forma di
reato potrebbe ravvisarsi, nell’ambito di applicazione del Decreto stesso, nell’ipotesi in cui un Dipendente od un Agente
della Societa concorra nel reato del pubblico ufficiale o dell’incaricato di pubblico servizio, il quale, approfittando di tale
qualita, richieda a terzi prestazioni non dovute (sempre che, da tale comportamento, derivi in qualche modo un vantaggio

per la societa).

Circostanze aggravanti (art. 319-bis)



La pena ¢ aumentata se il fatto di cui all’articolo 319 ha per oggetto il conferimento di pubblici impieghi o stipendi o
pensioni o la stipulazione di contratti nei quali sia interessata |’amministrazione alla quale il pubblico ufficiale appartiene

nonché¢ il pagamento o il rimborso di tributi.

Peculato, concussione, induzione indebita a dare o promettere utilita, corruzione e istigazione alla corruzione di
membri delle Corti internazionali o degli organi delle Comunita europee o di assemblee parlamentari internazionali

o di organizzazioni internazionali e di funzionari delle Comunita europee e di Stati esteri (art. 322-bis c.p.)
Le disposizioni degli articoli 314, 316, da 317 a 320 e 322, terzo e quarto comma, si applicano anche:

1) ai membri della Commissione delle Comunita europee, del Parlamento europeo, della Corte di Giustizia e della Corte dei

conti delle Comunita europee;

2) ai funzionari e agli agenti assunti per contratto a norma dello statuto dei funzionari delle Comunita europee o del regime

applicabile agli agenti delle Comunita europee;

3) alle persone comandate dagli Stati membri o da qualsiasi ente pubblico o privato presso le Comunita europee, che

esercitino funzioni corrispondenti a quelle dei funzionari o agenti delle Comunita europee;
4) ai membri e agli addetti a enti costituiti sulla base dei Trattati che istituiscono le Comunita europee;

5) a coloro che, nell'ambito di altri Stati membri dell'Unione europea, svolgono funzioni o attivita corrispondenti a quelle

dei pubblici ufficiali e degli incaricati di un pubblico servizio;

5-bis) ai giudici, al procuratore, ai procuratori aggiunti, ai funzionari e agli agenti della Corte penale internazionale, alle
persone comandate dagli Stati parte del Trattato istitutivo della Corte penale internazionale le quali esercitino funzioni
corrispondenti a quelle dei funzionari o agenti della Corte stessa, ai membri ed agli addetti a enti costituiti sulla base del

Trattato istitutivo della Corte penale internazionale;

5-ter) alle persone che esercitano funzioni o attivita corrispondenti a quelle dei pubblici ufficiali e degli incaricati di un

pubblico servizio nell'ambito di organizzazioni pubbliche internazionali;

5-quater) ai membri delle assemblee parlamentari internazionali o di un'organizzazione internazionale o sovranazionale e ai

giudici e funzionari delle corti internazionali.

Le disposizioni degli articoli 319-quater, secondo comma, 321 e 322, primo e secondo comma, si applicano anche se il

denaro o altra utilita ¢ dato, offerto o promesso:
1) alle persone indicate nel primo comma del presente articolo;

2) a persone che esercitano funzioni o attivita corrispondenti a quelle dei pubblici ufficiali e degli incaricati di un pubblico

servizio nell'ambito di altri Stati esteri o organizzazioni pubbliche internazionali.

Le persone indicate nel primo comma sono assimilate ai pubblici ufficiali, qualora esercitino funzioni corrispondenti, e agli

incaricati di un pubblico servizio negli altri casi.
1.2 Aree a rischio

I reati sopra considerati trovano come presupposto 1’instaurazione di rapporti con la Pubblica Amministrazione. Le aree di
p

attivita ritenute piu specificamente a rischio con riferimento ai reati in esame sono:



Gestione dei rapporti di profilo istituzionale con soggetti appartenenti alla pubblica amministrazione

Partecipazione a bandi di gara pubblici

Gestione ed esecuzione dei contratti con enti pubblici

Gestione dei rapporti e degli adempimenti verso Enti Pubblici e Autoritda Amministrative Indipendenti connessi

all’attivita caratteristica, anche in occasione di verifiche ed ispezioni

Gestione del sistema sicurezza ai sensi del D. Lgs. 81/2008 (Testo Unico Sicurezza) e s.m.i.

Gestione degli adempimenti in materia ambientale ai sensi del D. Lgs. 121/2011

Gestione dei rapporti ¢ degli adempimenti verso Enti Pubblici e Autorita Amministrative Indipendenti non connessi

all’attivita caratteristica, anche in occasione di verifiche ed ispezioni

Gestione degli adempimenti in materia di assunzioni, cessazione del rapporto di lavoro, retribuzioni,

ritenute/adempimenti fiscali e contributi previdenziali e assistenziali, relativi a dipendenti e collaboratori

Gestione dei contenziosi giudiziali e delle problematiche connesse

Gestione del sistema informativo aziendale

Gestione dei rapporti con gli Enti Pubblici competenti per 1’espletamento degli adempimenti necessari alla richiesta di

finanziamenti e contributi, e predisposizione della relativa documentazione

Gestione degli adempimenti societari

Eventuali integrazioni delle suddette aree di attivita a rischio potranno essere proposte dall’OdV in considerazione del

verificarsi di fattori esterni (ad esempio legislativi: introduzione di nuove categorie di reati) o di fattori interni (ad esempio,

modifiche organizzative o di business).



1.3 Destinatari e principi di comportamento

Atteso quanto sopra, con le enunciazioni qui di seguito contenute, rivolte a tutti i destinatari del modello, si intende:

fornire un elenco dei principi di comportamento cui i destinatari sono tenuti ad attenersi per una corretta applicazione

del modello;

fornire all’OdV ed ai responsabili delle altre funzioni aziendali chiamati a cooperare con lo stesso, gli strumenti

operativi per esercitare le attivita di controllo, monitoraggio e verifica previste.

Per I’effetto, a carico dei destinatari del modello si prevede 1’espresso divieto di:

porre in essere comportamenti tali da integrare le fattispecie di reato sopra considerate;

porre in essere comportamenti che, sebbene risultino tali da non costituire di per sé fattispecie di reato rientranti tra

quelle sopra considerate, possano potenzialmente diventarle;

porre in essere qualsiasi situazione di conflitto di interessi nei confronti della Pubblica Amministrazione in relazione a

quanto previsto dalle suddette ipotesi di reato.

Obiettivo della presente parte ¢ che tutti i destinatari adottino regole di condotta conformi a quanto prescritto dalla stessa al

fine di impedire il verificarsi dei reati previsti nel decreto legislativo n. 231/2001 ed in particolare siano tenuti ad osservare

1 seguenti principi:

stretta osservanza di tutte le leggi e regolamenti che disciplinano D’attivita aziendale, con particolare riferimento alle

attivita che comportano contatti e rapporti con la Pubblica Amministrazione;

instaurazione e mantenimento di qualsiasi rapporto con la Pubblica Amministrazione sulla base di criteri di massima

correttezza e trasparenza,

instaurazione e mantenimento di qualsiasi rapporto con i terzi in tutte le attivita relative allo svolgimento di una
pubblica funzione o di un pubblico servizio sulla base di criteri di correttezza e trasparenza che garantiscano il buon

andamento della funzione o servizio e I’imparzialita nello svolgimento degli stessi.

Nell’ambito dei suddetti comportamenti ¢ fatto divieto in particolare di:

effettuare ricevere o sollecitare elargizioni in denaro, regali o vantaggi di altra natura, ove eccedano le normali pratiche

commerciali e di cortesia a pubblici funzionari;

distribuire omaggi al di fuori di quanto previsto dalla prassi aziendale (vale a dire, ogni forma di regalo offerto o
ricevuto, eccedente le normali pratiche commerciali o di cortesia, o0 comunque rivolto ad acquisire trattamenti di favore
nella conduzione di qualsiasi attivita aziendale). In particolare, ¢ vietata qualsiasi forma di regalo a funzionari pubblici
italiani ed esteri (anche in quei paesi in cui I’elargizione di doni rappresenta una prassi diffusa), o a loro familiari, che

possa influenzare I’indipendenza di giudizio o indurre ad assicurare un qualsiasi vantaggio per 1’azienda;

accordare altri vantaggi di qualsiasi natura (promesse di assunzione, ecc.) in favore di rappresentanti della Pubblica

Amministrazione che possano determinare le stesse conseguenze previste al precedente punto;

effettuare prestazioni in favore dei consulenti e dei fornitori che non trovino adeguata giustificazione nel contesto del

rapporto contrattuale costituito o in relazione al tipo di incarico da svolgere;



presentare dichiarazioni non veritiere a organismi pubblici nazionali o comunitari al fine di conseguire erogazioni

pubbliche, contributi o finanziamenti agevolati;

destinare somme ricevute da organismi pubblici nazionali o comunitari a titolo di erogazioni, contributi o finanziamenti

per scopi diversi da quelli cui erano destinati;
alterare il funzionamento di sistemi informativi e telematici o manipolare i dati in essi contenuti.

Coloro che svolgono una funzione di controllo e supervisione su adempimenti connessi all’espletamento delle suddette
attivita (pagamento di fatture, destinazione di finanziamenti ottenuti dallo Stato o da organismi comunitari, ecc.) devono
porre particolare attenzione sull’attuazione degli adempimenti stessi e riferire immediatamente all’OdV eventuali

situazioni di irregolarita.

Nei rapporti con interlocutori appartenenti alla Pubblica Amministrazione ¢ fatto divieto di effettuare spese di

rappresentanze (rimborso viaggi, soggiorni ecc.) ingiustificate.

Inoltre, nei confronti della Pubblica Amministrazione ¢ fatto espresso divieto di:
o esibire documenti e dati incompleti e/o comunicare dati falsi e alterati;

o sottrarre o omettere 1’esibizione di documenti veri;

o omettere informazioni dovute.

Nel corso dei processi civili, penali o amministrativi, ¢ fatto divieto di porre in essere (direttamente o indirettamente)

qualsiasi attivita che possa favorire o danneggiare una delle parti in causa.

In particolare, a titolo meramente esemplificativo e non esaustivo, ¢ fatto divieto di elargire, promettere o dare denaro o
altra utilita a giudici, arbitri, funzionari di cancelleria, periti, testimoni, ecc., ovvero a persone comunque indicate da
codesti soggetti, nonché adottare comportamenti — anche a mezzo di soggetti Terzi (es. professionisti esterni) - contrari
alla legge e ai presidi aziendali, per influenzare indebitamente le decisioni dell’organo giudicante ovvero le posizioni

della Pubblica Amministrazione, quando questa sia una parte nel contenzioso.

E altresi fatto divieto di favorire indebitamente gli interessi della Societa inducendo con violenza o minaccia, o,
alternativamente, con offerta di danaro o altra utilita, a non rendere dichiarazioni o a rendere dichiarazioni mendaci la

persona chiamata a rendere davanti all’ Autorita Giudiziaria dichiarazioni utilizzabili in un procedimento penale.
1.4 Matrice di rischio

Preliminarmente, si rileva che la valutazione dei rischi viene eseguita sulla base della combinazione di due fattori: la

probabilita (P) e la gravita (F) del fatto. Da detti fattori si ricava la matrice di rischio (R=PxF).
Alla probabilita dell’evento (P) ¢ associato un indice numerico come qui di seguito indicato:
1= improbabile

2= poco probabile

3= probabile

4= molto probabile



Alla gravita del fatto (F) ¢ associato un indice numerico come qui di seguito indicato:
1= lieve

2= modesto

3= grave

4= gravissimo

Per I’effetto, la matrice di rischio (R) puo essere rappresentata come segue:

R=1: rischio molto basso

R compreso tra 2 e 4: rischio basso

R compreso tra 6 e 9: rischio medio

R compreso tra 12 e 16: rischio alto

Con riferimento ai reati nei rapporti con la Pubblica Amministrazione, la matrice di rischio viene individuata come segue:

R=3(P)x3(F)=9(rischio medio)



2. REATI SOCIETARI
2.1 Le tipologie dei reati societari (art. 25-ter del Decreto)
False comunicazioni sociali e false comunicazioni sociali delle societa quotate (artt. 2621 e 2622 c.c.)

I reati previsti dagli artt. 2621 e 2622 possono essere commessi esclusivamente dagli amministratori, dai direttori generali,
dai dirigenti preposti alla redazione dei documenti contabili societari, dai sindaci o dai liquidatori della societa. La
fattispecie prevista dall’art. 2621c.c. ¢ qualificata come residuale rispetto a quella prevista dall’art. 2622 c.c. che punisce i
predetti soggetti i quali, nell’ambito di societd emittenti strumenti finanziari ammessi alla negoziazione in un mercato
regolamentato italiano o di altro Paese dell'Unione europea, al fine di conseguire per sé€ o per altri un ingiusto profitto, nei
bilanci, nelle relazioni o nelle altre comunicazioni sociali dirette ai soci o al pubblico, consapevolmente espongono fatti
materiali non rispondenti al vero ovvero omettono fatti materiali rilevanti la cui comunicazione ¢ imposta dalla legge sulla
situazione economica, patrimoniale o finanziaria della societa o del gruppo al quale la stessa appartiene, in modo

concretamente idoneo ad indurre altri in errore. La pena prevista ¢ della reclusione da tre a otto anni.

La fattispecie prevista dall’art. 2621c.c. punisce per le stesse condotte i medesimi soggetti che operano nell’ambito di

societa non quotate. La pena prevista ¢ della reclusione da uno a cinque anni.

Operazioni in pregiudizio dei creditori (art. 2629 c.c.)
Tale ipotesi di reato consiste nell’effettuazione, in violazione delle disposizioni di legge a tutela dei creditori, di riduzioni

del capitale sociale o di fusioni con altra societa o di scissioni, tali da cagionare danno ai creditori.
Si fa presente che il risarcimento del danno ai creditori prima del giudizio estingue il reato.
Impedito controllo (art. 2625 c.c.)

Tale ipotesi di reato consiste nell’impedire od ostacolare, mediante occultamento di documenti od altri idonei artifici, lo
svolgimento delle attivita di controllo legalmente attribuite ai soci o ad altri organi sociali qualora tale condotta abbia
cagionato un danno ai soci.

L’illecito puo essere commesso esclusivamente dagli amministratori.

Formazione fittizia del capitale (art. 2632 c.c.)

Tale ipotesi di reato ¢ integrata dalle seguenti condotte: a) formazione o aumento in modo fittizio del capitale sociale
mediante attribuzione di azioni o quote sociali per somma inferiore al loro valore nominale; b) sottoscrizione reciproca di
azioni o quote; c¢) sopravvalutazione rilevante dei conferimenti di beni in natura, di crediti, ovvero del patrimonio della

societa nel caso di trasformazione.

Soggetti attivi del reato sono gli amministratori e i soci conferenti.
Si precisa che non ¢, invece, incriminato 1’omesso controllo ed eventuale revisione da parte di amministratori e sindaci, ai
sensi dell’art. 2343, 3° comma, c.c. della valutazione dei conferimenti in natura contenuta nella relazione di stima redatta

dall’esperto nominato dal Tribunale.

Ostacolo all’esercizio delle funzioni delle Autorita pubbliche di Vigilanza (art. 2638 c.c.)

Si tratta di due ipotesi di reato distinte per modalita di condotta € momento offensivo:



e la prima si realizza (i) attraverso 1’esposizione nelle comunicazioni previste dalla legge alle Autorita pubbliche di
Vigilanza (al fine di ostacolare ’esercizio delle funzioni di queste ultime) di fatti materiali non rispondenti al vero,
ancorché oggetto di valutazioni, sulla situazione economica, patrimoniale o finanziaria dei soggetti sottoposti alla
vigilanza, ovvero (ii) mediante 1’occultamento, con altri mezzi fraudolenti, di fatti che avrebbero dovuto essere
comunicati e concernenti la medesima situazione economica, patrimoniale o finanziaria. La responsabilita sussiste

anche nell’ipotesi in cui le informazioni riguardino beni posseduti od amministrati dalla societa per conto di terzi;

e la seconda si realizza con il semplice ostacolo all’esercizio delle funzioni di vigilanza svolte da parte di pubbliche
Autorita, attuato consapevolmente e in qualsiasi forma, anche omettendo le comunicazioni dovute alle Autorita

medesime.

Soggetti attivi dell’ipotesi di reato descritta sono gli amministratori, i direttori generali, i dirigenti preposti alla redazione

dei documenti contabili societari, i sindaci e i liquidatori.
Illegale ripartizione degli utili o delle riserve (art. 2627 c.c.)

Tale ipotesi di reato consiste nella ripartizione di utili (o acconti sugli utili) non effettivamente conseguiti o destinati per
legge a riserva, ovvero nella ripartizione di riserve (anche non costituite con utili) che non possono per legge essere

distribuite.

Si fa presente chela restituzione degli utili o la ricostituzione delle riserve prima del termine previsto per I’approvazione del

bilancio estingue il reato.

Soggetti attivi del reato sono gli amministratori. La legge, cio¢, non ha inteso punire anche i soci beneficiari della
ripartizione degli utili o delle riserve, escludendo il concorso necessario. Resta, tuttavia, la possibilita del concorso
eventuale, in virtu del quale risponderanno del reato, secondo le regole generali del concorso di cui all’art.110 c.p., anche i

soci che hanno svolto un’attivita di istigazione o di determinazione della condotta illecita degli amministratori.

Corruzione tra privati (2635 c.c.)
Tale ipotesi di reato rileva ai fini della responsabilita amministrativa dell’ente qualora i soggetti apicali o i soggetti

subordinati diano o promettano denaro o altra utilita a:

e amministratori, direttori generali, dirigenti preposti alla redazione dei documenti contabili societari, sindaci e liquidatori

di altre societa;
e coloro che siano sottoposti alla direzione o alla vigilanza di uno dei soggetti di cui al punto che precede.

Si fa presente che ’ente rispondera del reato quando i predetti soggetti agiscano come corruttori, non anche quando siano

stati corrotti.

Indebita restituzione dei conferimenti (art. 2626 c.c.)
Tale ipotesi di reato consiste nel procedere, fuori dei casi di legittima riduzione del capitale sociale, alla restituzione, anche

simulata, dei conferimenti ai soci o alla liberazione degli stessi dall’obbligo di eseguirli.

Soggetti attivi del reato possono essere solo gli amministratori. La legge, cio¢, non ha inteso punire anche i soci beneficiari
della restituzione o della liberazione, escludendo il concorso necessario. Resta, tuttavia, la possibilita del concorso
eventuale, in virtu del quale risponderanno del reato, secondo le regole generali del concorso di cui all’art.110 c.p., anche i

soci che hanno svolto un’attivita di istigazione o di determinazione della condotta illecita degli amministratori.



Illecite operazioni sulle azioni o quote sociali o della societa controllante (art. 2628 c.c.)
Tale ipotesi di reato consiste nel procedere — fuori dai casi consentiti dalla legge — all’acquisto od alla sottoscrizione di
azioni o quote emesse dalla societa (o dalla societa controllante) che cagioni una lesione all’integrita del capitale sociale o

delle riserve non distribuibili per legge.

Si fa presente che se il capitale sociale o le riserve sono ricostituiti prima del termine previsto per 1’approvazione del

bilancio relativo all’esercizio in relazione al quale ¢ stata posta in essere la condotta, il reato ¢ estinto.

Soggetti attivi del reato sono gli amministratori. Inoltre, ¢ configurabile una responsabilita a titolo di concorso degli
amministratori della controllante con quelli della controllata, nell’ipotesi in cui le operazioni illecite sulle azioni della

controllante medesima siano effettuate da questi ultimi su istigazione dei primi.
Illecita influenza sull’assemblea (art. 2636 c.c.)

Tale ipotesi di reato consiste nel determinare la maggioranza in assemblea con atti simulati o fraudolenti, allo scopo di
conseguire, per sé o per altri, un ingiusto profitto.

Il reato ¢ costruito come un reato comune, che puo essere commesso da “chiunque” ponga in essere la condotta criminosa.

Indebita ripartizione dei beni sociali da parte dei liquidatori (art. 2633 c.c.)
Tale ipotesi di reato consiste nella ripartizione di beni sociali tra i soci prima del pagamento dei creditori sociali o

dell’accantonamento delle somme necessarie a soddisfarli, che cagioni un danno ai creditori.
Si fa presente che il risarcimento del danno ai creditori prima del giudizio estingue il reato.
Soggetti attivi del reato sono esclusivamente i liquidatori.

Omessa comunicazione del conflitto d’interessi (art. 2629-bis c.c.)

Tale ipotesi di reato consiste nella violazione degli obblighi previsti dall'art. 2391, comma primo, c. c. da parte
dell'amministratore di una societa con titoli quotati in mercati regolamentati italiani o di altro Stato dell'Unione Europea o
diffusi fra il pubblico in maniera rilevante ai sensi dell’art. 116 TUF (ovvero di altri soggetti sottoposti a vigilanza), se dalla

predetta violazione siano derivati danni alla societa o a terzi.

L'art. 2391, comma primo, c. c. impone agli amministratori delle societa per azioni di dare notizia agli altri amministratori e
al collegio sindacale di ogni interesse che, per conto proprio o di terzi, abbiano in una determinata operazione della societa,
precisandone la natura, i termini, l'origine e la portata. Gli amministratori delegati devono altresi astenersi dal compiere
I'operazione, investendo della stessa l'organo collegiale. L'amministratore unico deve darne notizia anche alla prima

assemblea utile.
Estensione delle qualifiche soggettive (art. 2639 c.c.)

Per tutti 1 reati previsti dal paragrafo 2.1, al soggetto formalmente investito della qualifica o titolare della funzione prevista
dalla legge civile ¢ equiparato sia chi ¢ tenuto a svolgere la stessa funzione, diversamente qualificata, sia chi esercita in

modo continuativo e significativo i poteri tipici inerenti alla qualifica o alla funzione.

Fuori dei casi di applicazione delle norme riguardanti i delitti dei pubblici ufficiali contro la pubblica amministrazione, le
disposizioni sanzionatorie relative agli amministratori si applicano anche a coloro che sono legalmente incaricati
dall'autorita giudiziaria o dall'autorita pubblica di vigilanza di amministrare la societa o i beni dalla stessa posseduti o

gestiti per conto di terzi.
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Aggiotaggio (art. 2637 c.c.)

Tale ipotesi di reato consiste nella diffusione di notizie false o nel porre in essere operazioni simulate o altri artifici,
concretamente idonei a cagionare una sensibile alterazione del prezzo di strumenti finanziari non quotati o per i quali non ¢
stata presentata richiesta di ammissione alle negoziazioni in un mercato regolamentato, ovvero ad incidere in modo
significativo sull’affidamento del pubblico nella stabilita patrimoniale di banche o gruppi bancari.

Anche questo ¢ un reato comune, che puo essere commesso da “chiunque” ponga in essere la condotta criminosa.

2.2 Aree a rischio

In relazione ai reati e alle condotte criminose sopra esplicitate, le aree di attivita ritenute piu specificamente a rischio

vengono qui di seguito indicate:

e Gestione degli approvvigionamenti di beni e servizi

e Coordinamento e gestione della contabilita generale e formazione del bilancio civilistico e consolidato

e Gestione degli adempimenti societari

Eventuali integrazioni delle suddette aree di attivita a rischio potranno essere proposte dall’OdV in considerazione del
verificarsi di fattori esterni (ad esempio legislativi: introduzione di nuove categorie di reati) o di fattori interni (ad esempio,

modifiche organizzative o di business).
2.3 Destinatari e principi di comportamento
Atteso quanto sopra, con le enunciazioni qui di seguito contenute, rivolte a tutti i destinatari del modello, si intende:

e fornire un elenco dei principi di comportamento cui i Destinatari sono tenuti ad attenersi per una corretta applicazione

del Modello;

e fornire all’OdV e ai responsabili delle altre funzioni aziendali chiamati a cooperare con lo stesso, gli strumenti operativi

per esercitare le attivita di controllo, monitoraggio e verifica previste.
Si prevede inoltre 1’espresso divieto, a carico dei destinatari del modello, di:

e porre in essere, collaborare o dare causa alla realizzazione di comportamenti tali che - considerati individualmente o
collettivamente - integrino, direttamente o indirettamente, le fattispecie di reato rientranti tra quelle sopra considerate

(art. 25-ter del d.1gs. 231/2001);
e violare i principi e le procedure aziendali previste nel presente allegato.

Per I’effetto, i destinatari del modello sono tenuti a rispettare i seguenti principi di comportamento:
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1. tenere un comportamento corretto, trasparente e collaborativo, nel rispetto delle norme di legge e delle procedure
aziendali, in tutte le attivita finalizzate alla formazione del bilancio e delle altre comunicazioni sociali, al fine di fornire
al socio ed ai terzi una informazione veritiera e corretta sulla situazione economica, patrimoniale e finanziaria della

societa;

2. osservare rigorosamente tutte le norme poste dalla legge a tutela dell’integrita ed effettivita del capitale sociale, al fine

di non ledere le garanzie dei creditori e dei terzi in genere;

3. assicurare il regolare funzionamento della societa e degli organi sociali, garantendo ed agevolando ogni forma di
controllo interno sulla gestione sociale previsto dalla legge, nonché la libera e corretta formazione della volonta

assembleare;

4. effettuare con tempestivita, correttezza e buona fede tutte le comunicazioni previste dalla legge e dai regolamenti nei

confronti delle Autorita di Vigilanza, non frapponendo alcun ostacolo all’esercizio delle funzioni di vigilanza.
Nell’ambito dei suddetti comportamenti, ¢ fatto divieto, in particolare, di:
con riferimento al precedente punto 1:

e rappresentare o trasmettere per l’elaborazione e la rappresentazione in bilanci, relazioni e prospetti o altre
comunicazioni sociali, dati falsi, lacunosi o, comunque, non rispondenti alla realta, sulla situazione economica,

patrimoniale e finanziaria della societa;

e omettere dati ed informazioni imposti dalla legge sulla situazione economica, patrimoniale e finanziaria della societa;

con riferimento al precedente punto 2:

e restituire conferimenti ai soci o liberarli dall’obbligo di eseguirli, al di fuori dei casi di legittima riduzione del capitale

sociale;
e ripartire utili o acconti su utili non effettivamente conseguiti o destinati per legge a riserva;

o cffettuare riduzioni del capitale sociale, fusioni o scissioni, in violazione delle disposizioni di legge a tutela dei

creditori, provocando ad essi un danno;

e procedere a formazione o aumento fittizio del capitale sociale, attribuendo azioni per un valore inferiore al loro valore

nominale;

con riferimento al precedente punto 3:

. porre in essere comportamenti che impediscano materialmente, mediante 1’occultamento di documenti o 1’uso di

altri mezzi fraudolenti, lo svolgimento dell’attivita di controllo da parte del socio o del revisore contabile;

. porre in essere, in occasione di determinazioni di gestione ed amministrative, atti simulati o fraudolenti finalizzati

ad alterare il regolare procedimento di formazione della volonta decisionale;

e mantenere traccia di tutta la documentazione richiesta e consegnata agli organi di controllo, nonché di quella utilizzata

nell’ambito delle attivita assembleari;
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con riferimento al precedente punto 4:

omettere di effettuare, con la dovuta completezza, accuratezza e tempestivita, tutte le segnalazioni periodiche previste
dalle leggi e dalla normativa applicabile nei confronti delle Autorita di Vigilanza, nonché la trasmissione dei dati e

documenti previsti dalla normativa e/o specificamente richiesti dalle predette autorita;

esporre nelle predette comunicazioni e trasmissioni fatti non rispondenti al vero, ovvero occultare fatti rilevanti relativi

alle condizioni economiche, patrimoniali o finanziarie della societa;

porre in essere qualsiasi comportamento che sia di ostacolo all’esercizio delle funzioni di vigilanza anche in sede di
ispezione da parte delle autorita pubbliche di vigilanza (espressa opposizione, rifiuti pretestuosi, o anche comportamenti
ostruzionistici o di mancata collaborazione, quali ritardi nelle comunicazioni o nella messa a disposizione di

documenti).

Al fine di prevenire la commissione del reato di corruzione tra privati, ¢ fatto inoltre divieto di:

effettuare ricevere o sollecitare elargizioni in denaro, regali o vantaggi di altra natura, ove eccedano le normali pratiche

commerciali e di cortesia, a soggetti appartenenti ad enti privati;

distribuire omaggi al di fuori di quanto previsto dalla prassi aziendale (vale a dire, ogni forma di regalo offerto o
ricevuto, eccedente le normali pratiche commerciali o di cortesia, 0 comunque rivolto ad acquisire trattamenti di favore
nella conduzione di qualsiasi attivita aziendale). In particolare, ¢ vietata qualsiasi forma di regalo a soggetti appartenenti
ad enti privati, o a loro familiari, che possa influenzare 1’indipendenza di giudizio o indurre ad assicurare un qualsiasi

vantaggio per |’azienda;

accordare altri vantaggi di qualsiasi natura (promesse di assunzione, ecc.), in favore di soggetti appartenenti ad enti

privati, che possano determinare le stesse conseguenze previste al precedente punto;

effettuare prestazioni in favore dei consulenti e dei fornitori che non trovino adeguata giustificazione nel contesto del

rapporto contrattuale costituito o in relazione al tipo di incarico da svolgere.

2.4 Matrice di rischio

R=1(P)x3(F)=3(rischio basso)
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3. REATI DI RICETTAZIONE, RICICLAGGIO E IMPIEGO DI DENARO, BENI E UTILITA DI
PROVENIENZA ILLECITA, NONCHE DI AUTORICICLAGGIO

3.1 Le tipologie dei reati di ricettazione, riciclaggio e impiego di denaro, beni e utilita di provenienza illecita, nonché

di autoriciclaggio (art. 25-octies del Decreto)
Ricettazione (art. 648 c.p.)

Il delitto di ricettazione puod essere integrato da chiunque — senza che sia configurabile concorso nel reato presupposto —
acquista, riceve od occulta denaro o cose provenienti da un qualsiasi delitto o, comunque, si intromette per farle acquistare,

ricevere od occultare, al fine di ottenere per s€ o per altri un profitto.

Per la ricorrenza della fattispecie in questione ¢ necessario che il denaro o le cose provengano dalla commissione di un
precedente delitto (ad es. furto, rapina, ecc.) che costituisce il presupposto della ricettazione. E, altresi, necessario che
I’autore del reato abbia come finalita quella di perseguire — per sé o per terzi — un profitto, che pud anche non essere di

carattere patrimoniale.

Perché I’autore dei fatti sia punibile per il delitto di ricettazione ¢ necessario che agisca con dolo — anche nella forma
eventuale — ossia che sia a conoscenza della provenienza illecita del denaro o delle cose e le voglia acquistare, ricevere,

occultare o, dolosamente, voglia intromettersi nel favorire queste condotte.
Riciclaggio (art. 648-bis c.p.)

Il delitto di riciclaggio punisce chiunque, senza che sia configurabile concorso nel reato presupposto, sostituisce o
trasferisce denaro, beni o altre utilita provenienti da delitto non colposo, ovvero compie in relazione ad essi altre

operazioni, in modo da ostacolare la identificazione della loro provenienza delittuosa.

Come per il delitto di ricettazione, anche per le ipotesi di riciclaggio, ¢ necessario che il denaro, i beni o le altre utilita
(rientrano nella previsione della norma anche le aziende, i titoli, i diritti di credito) provengano dalla commissione di un

precedente delitto non colposo (ad es. reati tributari, reati contro il patrimonio, ecc.) che ne costituisce il presupposto.

Perché I’autore dei fatti sia punibile per il delitto di ricettazione ¢ necessario che agisca con dolo — anche nella forma
eventuale — ossia che sia a conoscenza della provenienza illecita del denaro o delle cose e le voglia acquistare, ricevere,

occultare o, dolosamente, voglia intromettersi nel favorire queste condotte.
Impiego di denaro, beni o utilita di provenienza illecita (art. 648-ter c.p.)

Salvo che la condotta sia riconducibile alle ipotesi di cui all’art. 648 (ricettazione) o all’art. 648 bis (riciclaggio), ¢ punibile
chiunque impiega in attivita economiche o finanziarie denaro, beni o altre utilita provenienti da delitto, sempre che 1’autore

non abbia concorso alla realizzazione del reato presupposto (ad es. furto, reati tributari, reati di falso, ecc.).

Sotto il profilo dell’elemento soggettivo, ¢ richiesta la ricorrenza del dolo generico, inteso quale consapevolezza della

provenienza delittuosa del bene e volonta della realizzazione della condotta tipica sopra descritta.

In questa fattispecie, ¢ prevista la circostanza aggravante dell’esercizio di un’attivita professionale ed ¢ esteso ai soggetti

I’ultimo comma dell’art. 648, ma la pena ¢ diminuita se il fatto ¢ di particolare tenuita.

Il riferimento specifico al termine “impiegare”, di accezione piu ampia rispetto a “investire” che suppone un impiego

finalizzato a particolari obiettivi, esprime il significato di “usare comunque”. Il richiamo al concetto di “attivita” per
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indicare il settore di investimento (economia o finanza) consente viceversa di escludere gli impieghi di denaro od altre

utilita che abbiano carattere occasionale o sporadico.

La specificita del reato rispetto a quello di riciclaggio risiede nella finalita di far perdere le tracce della provenienza illecita

di denaro, beni o altre utilita, perseguita mediante I’impiego di dette risorse in attivita economiche o finanziarie.
2 &

11 legislatore ha inteso punire quelle attivitad mediate che, a differenza del riciclaggio, non sostituiscono immediatamente i

beni provenienti da delitto, ma che comunque contribuiscono alla “ripulitura” dei capitali illeciti.
Autoriciclaggio (art. 648-ter.1 c.p.)

Il delitto di autoriciclaggio punisce il soggetto che, avendo commesso o concorso a commettere un delitto non colposo, impiega,
sostituisce, trasferisce, in attivita economiche, finanziarie, imprenditoriali o speculative, il denaro, i beni o le altre utilita provenienti dalla

commissione di tale delitto, in modo da ostacolare concretamente 1'identificazione della loro provenienza delittuosa.

3.2 Aree a rischio

In relazione ai reati e alle condotte criminose sopra esplicitate, le aree di attivita ritenute piu specificamente a rischio sono:

e Negoziazione, stipula e gestione dei contratti con clienti privati

e Gestione degli approvvigionamenti di beni e servizi

e Qestione della contabilita

Eventuali integrazioni delle suddette aree di attivita a rischio potranno essere proposte dall’OdV in considerazione del
verificarsi di fattori esterni (ad esempio legislativi: introduzione di nuove categorie di reati) o di fattori interni (ad esempio,

modifiche organizzative o di business).

3.3 Destinatari e principi di comportamento
Atteso quanto sopra, con le enunciazioni qui di seguito contenute, rivolte a tutti i destinatari del modello, si intende:

e fornire un elenco dei principi di comportamento cui i Destinatari sono tenuti ad attenersi per una corretta applicazione

del Modello;

e fornire all’OdV, e ai responsabili delle altre funzioni aziendali chiamati a cooperare con lo stesso, gli strumenti

operativi per esercitare le attivita di controllo, monitoraggio e verifica previste.
Si prevede inoltre, a carico di tutti i destinatari del modello, 1’espresso divieto di:

o trasferire a qualsiasi titolo, se non per il tramite di banche o istituti di moneta elettronica o Poste Italiane S.p.A., denaro
contante o libretti di deposito bancari o postali al portatore o titoli al portatore in euro o in valuta estera, quando il
valore dell'operazione, anche frazionata, sia complessivamente pari o superiore a quello previsto dalla vigente

normativa;
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e emettere assegni bancari e postali per importi pari o superiori a quello previsto dalla vigente normativa che non rechino

l'indicazione del nome o della ragione sociale del beneficiario e la clausola di non trasferibilita;

e girare per I’incasso assegni bancari e postali emessi all'ordine del traente a soggetti diversi da banche o Poste Italiane

S.p.A;

o effettuare pagamenti su conti correnti esteri nei confronti di persone fisiche residenti in Italia o di enti aventi sede legale

in Italia;

o effettuare pagamenti su conti correnti di banche operanti in paesi ricompresi nelle liste “tax heaven” e in favore di

societa off-shore.
E altresi previsto 1’obbligo, a carico dei destinatari del modello, di:

e adottare sistemi informatici che garantiscano la corretta e trasparente imputazione di ogni operazione al cliente,
controparte o ente interessati, con precisa individuazione del beneficiario e della causale dell’operazione, con modalita

tali da consentire I’individuazione del soggetto che ha disposto 1’operazione o I’ha effettuata;

e ispirarsi a criteri di trasparenza, professionalitd, competenza nell’esercizio dell’attivita sociale e nella scelta dei

consulenti esterni e, in riferimento a questi, motivarne la scelta;

e assicurare che la scelta dei fornitori di beni o servizi e delle controparti in generale avvenga, a cura delle funzioni

competenti, sulla base di requisiti di professionalita, affidabilita, economicita;

e controllare che non siano corrisposti compensi, provvigioni o commissioni a consulenti, collaboratori, agenti e a
soggetti qualificati in misura non congrua rispetto alle prestazioni rese alla Societa e non conformi all’incarico
conferito, da valutare in base a criteri di ragionevolezza e con riferimento alle condizioni e alle prassi esistenti sul

mercato o determinate da tariffe;
e assicurare la tracciabilita delle fasi del processo decisionale relativo ai rapporti finanziari con soggetti terzi;

e conservare la documentazione a supporto degli incassi e dei pagamenti, adottando tutte le necessarie misure di

sicurezza, fisica e logica;

e prevedere una adeguata mappatura di ogni forma di pagamento in entrata ed in uscita e dei soggetti che vi hanno dato

luogo.

3.4 Matrice di rischio

R=1(P)x4(F)=4(rischio basso)
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4. REATI DI CRIMINALITA INFORMATICA
4.1 Le tipologie dei reati di criminalita informatica (art. 24-bis del decreto)
Accesso abusivo ad un sistema informatico o telematico (art. 615-ter c.p.)

Chiunque abusivamente si introduce in un sistema informatico o telematico protetto da misure di sicurezza ovvero vi si

mantiene contro la volonta espressa o tacita di chi ha il diritto di escluderlo, ¢ punito con la reclusione fino a tre anni.
La pena ¢ della reclusione da uno a cinque anni:

1. se il fatto ¢ commesso da un pubblico ufficiale o da un incaricato di un pubblico servizio, con abuso dei poteri, o con
violazione dei doveri inerenti alla funzione o al servizio, o da chi esercita anche abusivamente la professione di

investigatore privato, o con abuso della qualita di operatore del sistema;
2. se il colpevole per commettere il fatto usa violenza sulle cose o alle persone, ovvero se ¢ palesemente armato;

3. se dal fatto deriva la distruzione o il danneggiamento del sistema o I’interruzione totale o parziale del suo
funzionamento, ovvero la distruzione o il danneggiamento dei dati, delle informazioni o dei programmi in esso contenuti.
Qualora i fatti di cui ai commi primo e secondo riguardino sistemi informatici o telematici di interesse militare o relativi
all’ordine pubblico o alla sicurezza pubblica o alla sanita o alla protezione civile o comunque di interesse pubblico, la pena
¢, rispettivamente, della reclusione da uno a cinque anni e da tre a otto anni. Nel caso previsto dal primo comma il delitto ¢

punibile a querela della persona offesa; negli altri casi si procede d’ufficio.
Falsita in un documento informatico pubblico avente efficacia probatoria (art. 491-bis c.p.)

Se alcuna delle falsita previste dal presente capo riguarda un documento informatico pubblico avente efficacia probatoria,

si applicano le disposizioni del capo stesso concernenti gli atti pubblici.
Danneggiamento di sistemi informatici o telematici di pubblica utilita (art. 635-quinquies.c.p.)

Se il fatto di cui all’art. 635-quater ¢ diretto a distruggere, danneggiare, rendere, in tutto o in parte, inservibili sistemi
informatici o telematici di pubblica utilita o ad ostacolarne gravemente il funzionamento, la pena ¢ della reclusione da 1 a 4

anni.

Se dal fatto deriva la distruzione o il danneggiamento del sistema informatico o telematico di pubblica utilita ovvero se

questo ¢ reso, in tutto o in parte, inservibile, la pena ¢ della reclusione da 3 a § anni.

Se il fatto € commesso con violenza alla persona o con minaccia ovvero con abuso della qualita di operatore del sistema, la

pena ¢ aumentata.
Frode informatica del certificatore di firma elettronica (art. 640-quinquies c.p.)

Il soggetto che presta servizi di certificazione di firma elettronica, il quale, al fine di procurare a sé o ad altri un ingiusto
profitto ovvero di arrecare ad altri danno, viola gli obblighi previsti dalla legge per il rilascio di un certificato qualificato, ¢

punito con la reclusione fino a 3 anni e con la multa da 51 a 1.032 euro.
Detenzione e diffusione abusiva di codici di accesso a sistemi informatici o telematici (art. 615-quater c.p.)

Chiunque, al fine di procurare a sé o ad altri un profitto o di arrecare ad altri un danno, abusivamente si procura, riproduce,

diffonde, comunica o consegna codici, parole chiave o altri mezzi idonei all’accesso ad un sistema informatico o
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telematico, protetto da misure di sicurezza, o comunque fornisce indicazioni o istruzioni idonee al predetto scopo, ¢ punito

con la reclusione sino a un anno e con la multa sino a cinquemilacentosessantaquattro euro.

La pena ¢ della reclusione da uno a due anni e della multa da 5.164 euro a 10.329 euro se ricorre taluna delle circostanze di

cui ai numeri 1) e 2) del quarto comma dell’articolo 617-quater.
Danneggiamento di informazioni, dati e programmi informatici (art. 635-bis c.p.)

Salvo che il fatto costituisca piu grave reato, chiunque distrugge, deteriora, cancella, altera o sopprime informazioni, dati o

programmi informatici altrui, ¢ punito, a querela della persona offesa, con la reclusione da sei mesi a tre anni.

Se il fatto € commesso con violenza alla persona o con minaccia ovvero con abuso della qualita di operatore del sistema, la

pena ¢ della reclusione da uno a quattro anni.

Diffusione di apparecchiature, dispositivi o programmi informatici diretti a danneggiare o interrompere un sistema

informatico o telematico (art. 615-quinquies c.p.)

Chiunque, allo scopo di danneggiare illecitamente un sistema informatico o telematico, le informazioni, i dati o i
programmi in esso contenuti o ad esso pertinenti ovvero di favorire I’interruzione, totale o parziale, o ’alterazione del suo
funzionamento, si procura, produce, riproduce, importa, diffonde, comunica, consegna o, comunque, mette a disposizione
di altri apparecchiature, dispositivi o programmi informatici, ¢ punito con la reclusione sino a due anni e con la multa sino a

10.329 euro.

Intercettazione, impedimento o interruzione illecita di comunicazioni informatiche o telematiche (art. 617-quater
c.p.)

Chiunque fraudolentemente intercetta comunicazioni relative a un sistema informatico o telematico o intercorrenti tra piu
sistemi, ovvero le impedisce o le interrompe, ¢ punito con la reclusione da sei mesi a quattro anni. Salvo che il fatto

costituisca piu grave reato, la stessa pena si applica a chiunque rivela, mediante qualsiasi mezzo di informazione al

pubblico, in tutto o in parte, il contenuto delle comunicazioni di cui al primo comma.
I delitti di cui ai commi primo e secondo sono punibili a querela della persona offesa.
Tuttavia si procede d’ufficio e la pena ¢ della reclusione da uno a cinque anni se il fatto ¢ commesso:

1. in danno di un sistema informatico o telematico utilizzato dallo Stato o da altro ente pubblico o da impresa esercente

servizi pubblici o di pubblica necessita;

2. da un pubblico ufficiale o da un incaricato di un pubblico servizio con abuso dei poteri o con violazione dei doveri

inerenti alla funzione o al servizio, ovvero con abuso della qualita di operatore del sistema;
3. da chi esercita anche abusivamente la professione di investigatore privato.

Installazione di apparecchiature atte ad intercettare, impedire o interrompere comunicazioni informatiche o

telematiche (art. 617-quinquies c.p.)

Chiunque, fuori dei casi consentiti dalla legge, installa apparecchiature atte a intercettare, impedire o interrompere
comunicazioni relative a un sistema informatico o telematico ovvero intercorrenti tra piu sistemi, € punito con la reclusione
da uno a quattro anni. La pena ¢ della reclusione da uno a cinque anni nei casi previsti dal quarto comma dell’articolo 617-

quater.
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Danneggiamento di informazioni, dati e programmi informatici utilizzati dallo Stato o da altro ente pubblico o

comunque di pubblica utilita (art. 635-ter c.p.)

Salvo che il fatto costituisca piu grave reato, chiunque commette un fatto diretto a distruggere, deteriorare, cancellare,
alterare o sopprimere informazioni, dati o programmi informatici utilizzati dallo Stato o da altro ente pubblico o ad essi

pertinenti, o comunque di pubblica utilita, ¢ punito con la reclusione da uno a quattro anni.

Se dal fatto deriva la distruzione, il deterioramento, la cancellazione, ’alterazione o la soppressione delle informazioni, dei

dati o dei programmi informatici, la pena ¢ della reclusione da 3 a § anni.

Se il fatto € commesso con violenza alla persona o con minaccia ovvero con abuso della qualita di operatore del sistema, la

pena ¢ aumentata.
Danneggiamento di sistemi informatici o telematici (art. 635-quater c.p.)

Salvo che il fatto costituisca piu grave reato, chiunque, mediante le condotte di cui all’art. 635-bis, ovvero attraverso
I’introduzione o la trasmissione di dati, informazioni o programmi, distrugge, danneggia, rende, in tutto o in parte,
inservibili sistemi informatici o telematici altrui o ne ostacola gravemente il funzionamento ¢ punito con la reclusione da 1

a 5 anni.

Se il fatto € commesso con violenza alla persona o con minaccia ovvero con abuso della qualita di operatore del sistema, la

pena ¢ aumentata.
Trattamento illecito di dati (art. 167 D.Lgs. 196/2003)

1. Salvo che il fatto costituisca piu grave reato, chiunque, al fine di trarre per sé o per altri profitto ovvero di arrecare
danno all'interessato, operando in violazione di quanto disposto dagli articoli 123, 126 e 130 o dal provvedimento di cui

all'articolo 129 arreca nocumento all'interessato, € punito con la reclusione da sei mesi a un anno e sei mesi.

2. Salvo che il fatto costituisca piu grave reato, chiunque, al fine di trarre per sé o per altri profitto ovvero di arrecare
danno all'interessato, procedendo al trattamento dei dati personali di cui agli articoli 9 e 10 del Regolamento in violazione
delle disposizioni di cui agli articoli 2-sexies e 2-octies, o delle misure di garanzia di cui all'articolo 2-septies ovvero
operando in violazione delle misure adottate ai sensi dell'articolo 2-quinquiesdecies arreca nocumento all'interessato, ¢

punito con la reclusione da uno a tre anni.

3. Salvo che il fatto costituisca piu grave reato, la pena di cui al comma 2 si applica altresi a chiunque, al fine di trarre per
sé o per altri profitto ovvero di arrecare danno all'interessato, procedendo al trasferimento dei dati personali verso un paese
terzo o un'organizzazione internazionale al di fuori dei casi consentiti ai sensi degli articoli 45, 46 0 49 del Regolamento,

arreca nocumento all'interessato.
4. 11 Pubblico ministero, quando ha notizia dei reati di cui ai commi 1, 2 e 3, ne informa senza ritardo il Garante.

5. 1l Garante trasmette al pubblico ministero, con una relazione motivata, la documentazione raccolta nello svolgimento
dell'attivita di accertamento nel caso in cui emergano elementi che facciano presumere la esistenza di un reato. La
trasmissione degli atti al pubblico ministero avviene al piu tardi al termine dell'attivita di accertamento delle violazioni

delle disposizioni di cui al presente decreto.

6. Quando per lo stesso fatto ¢ stata applicata a norma del presente codice o del Regolamento a carico dell'imputato o

dell'ente una sanzione amministrativa pecuniaria dal Garante e questa € stata riscossa, la pena € diminuita.
9
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Comunicazione e diffusione illecita di dati personali oggetto di trattamento su larga scala (Art. 167-bis)

1. Salvo che il fatto costituisca piu grave reato, chiunque comunica o diffonde al fine di trarre profitto per sé o altri ovvero
al fine di arrecare danno, un archivio automatizzato o una parte sostanziale di esso contenente dati personali oggetto di

trattamento su larga scala, in violazione degli articoli 2-ter, 2-sexies e 2-octies, ¢ punito con la reclusione da uno a sei anni.

2. Salvo che il fatto costituisca piu grave reato, chiunque, al fine trarne profitto per sé o altri ovvero di arrecare danno,
comunica o diffonde, senza consenso, un archivio automatizzato o una parte sostanziale di esso contenente dati personali
oggetto di trattamento su larga scala, ¢ punito con la reclusione da uno a sei anni, quando il consenso dell'interessato ¢

richiesto per le operazioni di comunicazione e di diffusione.
3. Perireati di cui ai commi 1 e 2, si applicano i commi 4, 5 e 6 dell'articolo 167.
Acquisizione fraudolenta di dati personali oggetto di trattamento su larga scala (Art. 167-ter)

1. Salvo che il fatto costituisca piu grave reato, chiunque, al fine trarne profitto per sé o altri ovvero di arrecare danno,
acquisisce con mezzi fraudolenti un archivio automatizzato o una parte sostanziale di esso contenente dati personali oggetto

di trattamento su larga scala ¢ punito con la reclusione da uno a quattro anni.
2. Per il reato di cui al comma 1 si applicano i commi 4, 5 e 6 dell'articolo 167.

Falsita nelle dichiarazioni al Garante e interruzione dell'esecuzione dei compiti o dell'esercizio dei poteri del

Garante (art. 168 D.Lgs. 196/2003)

1. Salvo che il fatto costituisca piu grave reato, chiunque, in un procedimento o nel corso di accertamenti dinanzi al
Garante, dichiara o attesta falsamente notizie o circostanze o produce atti o documenti falsi, ¢ punito con la reclusione da

sel mesi a tre anni.

2. Fuori dei casi di cui al comma 1, ¢ punito con la reclusione sino ad un anno chiunque intenzionalmente cagiona

un'interruzione o turba la regolarita di un procedimento dinanzi al Garante o degli accertamenti dallo stesso svolti.
Inosservanza di provvedimenti del Garante (art. 170 D.Lgs. 196/2003)

1. Chiunque, essendovi tenuto, non osserva il provvedimento adottato dal Garante ai sensi degli articoli 58, paragrafo 2,
lettera f) del Regolamento, dell'articolo 2-septies, comma 1, nonché i provvedimenti generali di cui all'articolo 21, comma
1, del decreto legislativo di attuazione dell'articolo 13 della legge 25 ottobre 2017, n. 163 ¢ punito con la reclusione da tre

mesi a due anni.
Indebito utilizzo e falsificazione di carte di credito e di pagamento (articolo 493-ter c.p.)

Chiunque al fine di trarne profitto per sé o per altri, indebitamente utilizza, non essendone titolare, carte di credito o di
pagamento, ovvero qualsiasi altro documento analogo che abiliti al prelievo di denaro contante o all'acquisto di beni o alla
prestazione di servizi, ¢ punito con la reclusione da uno a cinque anni ¢ con la multa da 310 euro a 1.550 euro. Alla stessa
pena soggiace chi, al fine di trarne profitto per sé o per altri, falsifica o altera carte di credito o di pagamento o qualsiasi
altro documento analogo che abiliti al prelievo di denaro contante o all'acquisto di beni o alla prestazione di servizi, ovvero
possiede, cede o acquisisce tali carte o documenti di provenienza illecita o comunque falsificati o alterati, nonché ordini di

pagamento prodotti con essi.

Frode informatica (art. 640-zer c.p.)
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Chiunque, alterando in qualsiasi modo il funzionamento di un sistema informatico o telematico o intervenendo senza diritto
con qualsiasi modalita su dati, informazioni o programmi contenuti in un sistema informatico o telematico o ad esso
pertinenti, procura a sé o ad altri un ingiusto profitto con altrui danno, ¢ punito con la reclusione da sei mesi a tre anni e con

la multa da euro 51 a euro 1.032.

La pena ¢ della reclusione da uno a cinque anni e della multa da euro 309 a euro 1.549 se ricorre una delle circostanze
previste dal numero 1) del secondo comma dell’articolo 640, ovvero se il fatto ¢ commesso con abuso della qualita di

operatore del sistema.

La pena ¢ della reclusione da due a sei anni e della multa da euro 600 a euro 3.000 se il fatto ¢ commesso con furto o

indebito utilizzo dell'identita digitale in danno di uno o piu soggetti.

Il delitto ¢ punibile a querela della persona offesa, salvo che ricorra taluna delle circostanze di cui al secondo e terzo
comma o taluna delle circostanze previste dall'articolo 61, primo comma, numero 5, limitatamente all'aver approfittato di

circostanze di persona, anche in riferimento all'eta, e numero 7.

4.2 Aree a rischio

In relazione ai reati e alle condotte criminose sopra esplicitate, le aree di attivita ritenute piu specificamente a rischio sono:
e Partecipazione a bandi di gara pubblici nella forma di aste elettroniche.

o Gestione dei rapporti e degli adempimenti verso Enti Pubblici ¢ Autorita Amministrative Indipendenti connessi

all’attivita caratteristica, anche in occasione di verifiche ed ispezioni

e Qestione del sistema informativo aziendale

Eventuali integrazioni delle suddette aree di attivita a rischio potranno essere proposte dall’OdV in considerazione del
verificarsi di fattori esterni (ad esempio legislativi: introduzione di nuove categorie di reati) o di fattori interni (ad esempio,

modifiche organizzative o di business).

4.3 Destinatari e principi di comportamento
Atteso quanto sopra, con le enunciazioni qui di seguito contenute, rivolte a tutti i destinatari del modello, si intende:

e fornire un elenco dei principi di comportamento cui i destinatari sono tenuti ad attenersi per una corretta applicazione

del modello;

e fornire all’OdV, e ai responsabili delle altre funzioni aziendali chiamati a cooperare con lo stesso, gli strumenti

operativi per esercitare le attivita di controllo, monitoraggio e verifica previste.

Per I’effetto, si prevede che 1’utilizzo delle risorse informatiche e di rete avvenga in modo corretto, in conformita a quanto
previsto dalle procedure aziendali interne e nel rispetto delle misure di sicurezza adottate dalla Societa ed inoltre si prevede

I’espresso divieto, a carico di tutti i destinatari del modello, di:

e porre in essere, collaborare o dare causa alla realizzazione di comportamenti tali che - considerati individualmente o

collettivamente - integrino, direttamente o indirettamente, le fattispecie di reato rientranti tra quelle sopra considerate;
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e porre in essere condotte, anche con I’ausilio di terzi, miranti ad accedere in maniera non autorizzata ai sistemi

informativi utilizzati dalla Pubblica Amministrazione o a sistemi informativi altrui con 1’obiettivo di:
o acquisire abusivamente informazioni contenute nei suddetti Sistemi Informativi;

o  danneggiare, distruggere o alterare dati o programmi contenuti nei suddetti Sistemi Informativi;
o alterare, in qualsiasi modo, il funzionamento del sistema informativo;

o utilizzare abusivamente codici d’accesso a sistemi informatici e telematici nonché procedere alla diffusione degli

stessi.
o formare falsamente documenti societari aventi rilevanza esterna, mediante accesso ai sistemi e alterazione dei dati;

e distruggere, alterare, danneggiare informazioni, dati, programmi informatici della Societd o della Pubblica

Amministrazione, per ottenere vantaggi o condizioni favorevoli per 1’azienda;

e porre in essere condotte miranti alla distruzione o all’alterazione dei documenti informatici aventi finalita probatoria in

assenza di una specifica autorizzazione;
e utilizzare o installare programmi diversi da quelli autorizzati;
e aggirare o tentare di aggirare i meccanismi di sicurezza aziendali
e lasciare il proprio Personal Computer incustodito;

e rivelare ad alcuno le proprie credenziali di autenticazione (nome utente e password) alla rete aziendale o anche ad altri

siti/sistemi;
e detenere o diffondere abusivamente codici di accesso a sistemi informatici o telematici di terzi o di enti pubblici;

e entrare nella rete aziendale e nei programmi con un codice d’identificazione utente diverso da quello assegnato.

Sono infine previste le seguenti regole nell’utilizzo e nella gestione dei sistemi informativi aziendali:

e deve essere assicurata una corretta gestione degli utenti di amministrazione, con la finalita di impedire 1’utilizzo di tali

credenziali a personale non autorizzato;
e devono essere assicurati il corretto mantenimento e 1’integrita dei file di log generati dai sistemi;

e deve essere assicurata un’adeguata manutenzione/aggiornamento periodico delle credenziali utente al fine di prevenire
eventuali erronee abilitazioni ai sistemi applicativi. A tal fine devono essere osservate, con riferimento ai diversi

applicativi aziendali, le regole atte ad assicurare 1’aggiornamento delle password dei singoli utenti;

e la navigazione in Internet e 1’utilizzo della posta elettronica attraverso i Sistemi Informatici aziendali deve avvenire

esclusivamente per lo svolgimento della propria attivita lavorativa;

e non ¢ consentito I’accesso alle aree riservate (quali server rooms, locali tecnici, ecc.) alle persone che non dispongono

di idonea autorizzazione, temporanea o permanente;
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deve essere garantita la sicurezza fisica dell’infrastruttura tecnologica della Societa, anche mediante monitoraggio delle

attivita di gestione e manutenzione sulla stessa.

Nell’ambito delle attivita svolte, i fornitori terzi devono rispettare i principi di comportamento e le regole indicate nel

presente allegato al fine di tutelare la sicurezza dei dati ed il corretto utilizzo dei sistemi informativi aziendali.
4.4 Matrice di rischio

R=2(P)x4(F)=8(rischio medio)
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5. “INDUZIONE A NON RENDERE DICHIARAZIONI O A RENDERE DICHIARAZIONI MENDACI
ALL’AUTORITA GIUDIZIARIA”
5.1 Le tipologie di reati di induzione a non rendere dichiarazioni o a rendere dichiarazioni mendaci all’autorita

giudiziaria” (art. 25-decies del decreto)
Induzione a non rendere dichiarazioni o a rendere dichiarazioni mendaci all’autorita giudiziaria (art. 377-bis c. p.)

L’art. 377-bis c.p. punisce il fatto di chi induce (mediante violenza o minaccia o con I’offerta o la promessa di danaro o
altra utilitd) a non rendere dichiarazioni o a rendere dichiarazioni mendaci la persona chiamata a rendere dichiarazioni

utilizzabili in un procedimento penale, quando tale soggetto ha la facolta di non rispondere.

La condotta di induzione a non rendere dichiarazioni (cio¢ di avvalersi della facolta di non rispondere ovvero di rendere
dichiarazioni false) deve essere realizzata in modo tipico (o mediante violenza o minaccia, ovvero con I’offerta di danaro o

di qualunque altra utilita).

Il soggetto passivo ¢ necessariamente un soggetto al quale la legge attribuisca la facolta di non rispondere: 1’indagato (o
I’imputato) di reato connesso o collegato (sempre che gli stessi non abbiano gia assunto 1’ufficio di testimone), nonché a
quella ristretta categoria di testimoni (i prossimi congiunti), cui I’art. 199 c.p.p. conferisce la facolta di astenersi dal

testimoniare.

Non ¢ facile immaginare una casistica che possa determinare la responsabilita dell’ente, ma ¢ ipotizzabile il caso di un
dipendente imputato o indagato che venga indotto a rendere false dichiarazioni (o ad astenersi dal renderle) per evitare un
maggior coinvolgimento della responsabilita risarcitoria dell’ente stesso collegata al procedimento penale nel quale il

dipendente ¢ coinvolto.

5.2 Aree a rischio
In relazione ai reati e alle condotte criminose sopra esplicitate, le aree di attivita ritenute piu specificamente a rischio sono:
e Gestione dei contenziosi giudiziali e delle problematiche connesse

Eventuali integrazioni delle suddette aree di attivita a rischio potranno essere proposte dall’OdV in considerazione del
verificarsi di fattori esterni (ad esempio legislativi: introduzione di nuove categorie di reati) o di fattori interni (ad esempio,

modifiche organizzative o di business).

5.3 Destinatari e principi di comportamento
Atteso quanto sopra, con le enunciazioni qui di seguito contenute, rivolte a tutti i destinatari del modello, si intende:

e fornire un elenco dei principi di comportamento cui i destinatari sono tenuti ad attenersi per una corretta

applicazione del modello;

e fornire all’OdV, e ai responsabili delle altre funzioni aziendali chiamati a cooperare con lo stesso, gli strumenti

operativi per esercitare le attivita di controllo, monitoraggio e verifica previste.

Si prevede inoltre 1’espresso divieto a carico di tutti i destinatari del modello di:

24



porre in essere, collaborare o dare causa alla realizzazione di comportamenti tali che - considerati individualmente o

collettivamente - integrino, direttamente o indirettamente, le fattispecie di reato rientranti tra quelle sopra considerate;

prendere contatti con dipendenti o terzi coinvolti in procedimenti penali, allo scopo di indurli a rendere dichiarazioni

atte ad evitare 1’eventuale rischio di un coinvolgimento della societa;

porre in essere atti di minaccia o altre forme analoghe di coartazione ovvero di dare o promettere elargizioni in danaro o
altre forme di utilita affinché il soggetto (dipendente o terzo) coinvolto in un procedimento penale non presti una fattiva
collaborazione al fine di rendere dichiarazioni veritiere, trasparenti e correttamente rappresentative dei fatti o non
esprima liberamente le proprie rappresentazioni dei fatti, esercitando la propria facolta di non rispondere attribuita dalla

legge, in virtu delle suddette forme di condizionamento.

In particolare, nel corso di procedimenti giudiziari, ¢ fatto divieto di:

elargire somme di denaro ai soggetti coinvolti quali testimoni nel procedimento penale;

offrire omaggi e regali alle figure coinvolte come testimoni in un procedimento penale o a loro familiari, o a conferire
loro qualsiasi forma di utilitd che possa influenzare la testimonianza o impedirla, ostacolarla o indurre a false

dichiarazioni in fase di dibattimento per assicurare un qualsivoglia vantaggio per 1’azienda;

accordare altri vantaggi di qualsiasi natura (promesse di assunzione, promozione, ecc.) alle persone coinvolte quali

testimoni in un procedimento penale, o loro familiari;

effettuare alle persone coinvolte quali testimoni in una procedimento penale qualsiasi tipo di pagamento in contanti o in

natura.

Inoltre, la Societa dovrebbe selezionare i soggetti autorizzati ad interloquire con i dipendenti coinvolti in procedimenti

penali, e gli eventuali colloqui intercorsi dovrebbero essere verbalizzati.

5.4 Matrice di rischio

R=1(P)x3(F)=3(rischio basso)

25



6. REATI DI CRIMINALITA ORGANIZZATA

6.1 Le tipologie dei reati di criminalita organizzata (art. 24-ter del Decreto)
Associazione per delinquere (Art. 416, ad eccezione del sesto comma, c. p.)

Il reato si configura mediante la condotta di tre o piu persone che si associano al fine di commettere delitti. Il fatto vietato
consiste anche nella semplice partecipazione ad una associazione per delinquere (cio¢ ad un gruppo costituito da almeno tre
persone che si sono associate allo scopo di commettere delitti): la fattispecie di partecipazione ¢ integrata da un qualunque
contributo all’associazione con la consapevolezza del vincolo associativo, non essendo necessario che i reati-fine siano
realizzati.

Si consideri che tra le forme di manifestazione del contributo rilevante ai fini della partecipazione ¢ qualunque figura di
aiuto, per esempio la agevolazione nell’ottenimento di un finanziamento.

Associazione a delinquere finalizzata alla riduzione o al mantenimento in schiavitu, alla tratta di persone,
all'acquisto e alienazione di schiavi ed ai reati concernenti le violazioni delle disposizioni sull'immigrazione

clandestina di cui all'art. 12 d. Igs 286/1998 (art. 416, sesto comma, c.p.)

Il reato si configura mediante la condotta di tre o piu persone che si associano al fine di commettere delitti finalizzati alla
riduzione o al mantenimento in schiavitu, alla tratta di persone, all'acquisto e alienazione di schiavi ed ai reati concernenti

le violazioni delle disposizioni sull'immigrazione clandestina di cui all'art. 12 D. Lgs. 286/1998.
Associazione di tipo mafioso anche straniere (Art. 416-bis c. p.)

Il reato si configura mediante la partecipazione ad un’associazione di tipo mafioso formata da tre o piu persone.
L’associazione ¢ di tipo mafioso quando coloro che ne fanno parte si avvalgono della forza di intimidazione del vincolo
associativo e della condizione di assoggettamento e di omerta che ne deriva per commettere delitti, per acquisire in modo
diretto o indiretto la gestione o comungque il controllo di attivita economiche, di concessioni, di autorizzazioni, di appalti e
di servizi pubblici o per realizzare profitti o vantaggi ingiusti per sé o per altri ovvero al fine di impedire od ostacolare il

libero esercizio del voto o di procurare voti a sé o ad altri in occasione di consultazioni elettorali.
Scambio elettorale politico-mafioso (Art. 416 ter c.p.)

Tale fattispecie punisce chiunque accetta, direttamente o a mezzo di intermediari, la promessa di procurare voti da parte di
soggetti appartenenti alle associazioni di cui all'articolo 416-bis o mediante le modalita di cui al terzo comma dell'articolo
416-bis in cambio dell'erogazione o della promessa di erogazione di denaro o di qualunque altra utilita o in cambio della
disponibilita a soddisfare gli interessi o le esigenze dell'associazione mafiosa ¢ punito con la pena stabilita nel primo

comma dell'articolo 416-bis.
La stessa pena si applica a chi promette, direttamente o a mezzo di intermediari, di procurare voti nei suindicati casi.
Sequestro di persona a scopo di rapina o di estorsione (Art. 630 c.p.)

Chiunque sequestra una persona allo scopo di conseguire, per s¢ o per altri, un ingiusto profitto come prezzo della

liberazione, ¢ punito con la reclusione da 25 a 30 anni.
Associazione finalizzata al traffico illecito di sostanze stupefacenti o psicotrope (Art. 74 DPR 309/1990)

Tale ipotesi di reato si configura nel caso in cui tre o piu persone si associano allo scopo di coltivare, produrre, fabbricare,

estrarre, raffinare, vendere o mettere in vendita, offrire, cedere, distribuire, commerciare, trasportare, procurare ad altri,
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inviare, passare o spedire in transito o consegnare per qualunque scopo sostanze stupefacenti o psicotrope. Chi promuove,
costituisce, dirige, organizza o finanzia I’organizzazione ¢ punito con la reclusione non inferiore a vent’anni. Chi partecipa

¢ punito con la reclusione non inferiore a dieci anni.

Delitti concernenti la fabbricazione ed il traffico di armi da guerra, esplosivi ed armi clandestine (art. 407 comma 2,

lettera a), c.p.p)

Il reato si configura in caso di illegale fabbricazione, introduzione nello Stato, messa in vendita, cessione, detenzione e
porto in luogo pubblico o aperto al pubblico di armi da guerra o tipo guerra o parti di esse, di esplosivi, di armi clandestine

nonché di piu armi comuni da sparo.

6.2 Aree a rischio

In relazione ai reati e alle condotte criminose sopra esplicitate, le aree di attivita ritenute piu specificamente a rischio sono

tutte le attivita aziendali e aree in quanto trattasi di reati c.d. “trasversali”.

6.3 Destinatari e principi di comportamento
Atteso quanto sopra, con le enunciazioni qui di seguito contenute, rivolte a tutti i destinatari del modello, si intende:

e fornire un elenco dei principi di comportamento cui i destinatari sono tenuti ad attenersi per una corretta applicazione

del modello;

e fornire all’OdV e ai responsabili delle altre funzioni aziendali chiamati a cooperare con lo stesso, gli strumenti operativi

per esercitare le attivita di controllo, monitoraggio e verifica previste.
Si prevede inoltre 1’espresso divieto a carico di tutti i destinatari del modello di:

e porre in essere, collaborare o dare causa alla realizzazione di comportamenti tali che - considerati individualmente o

collettivamente - integrino, direttamente o indirettamente, le fattispecie di reato rientranti tra quelle sopra considerate;

e fornire, direttamente o indirettamente, somme di denaro o qualsivoglia utilita a favore di soggetti (interni o esterni alla

Societa) che intendano porre in essere reati di cui alla presente Parte Speciale;

o cffettuare prestazioni in favore dei consulenti e dei fornitori che non trovino adeguata giustificazione nel contesto del

rapporto contrattuale costituito o in relazione al tipo di incarico da svolgere.
Sono inoltre previste le seguenti regole di comportamento:

e ¢ obbligatorio per i destinatari del modello tenere un comportamento corretto, trasparente e collaborativo, nel rispetto
delle norme di legge e delle procedure aziendali , in tutte le attivita finalizzate alla gestione di fornitori, clienti, partner,

agenzie, compiendo le necessarie verifiche;

e ¢ altresi obbligatorio determinare criteri di selezione delle controparti (es. determinazione dei requisiti minimi di cui le

controparti devono essere in possesso e fissazione dei criteri di valutazione delle offerte).
6.4 Matrice di rischio

R=1(P)x4(F)=4(rischio basso)
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7. REATI COMMESSI IN VIOLAZIONE DELLE NORME ANTINFORTUNISTICHE E SULLA TUTELA
DELL’IGIENE E DELLA SALUTE SUL LAVORO
7.1 Le tipologie dei reati commessi in violazione delle norme antinfortunistiche e sulla tutela dell’igiene e della salute

sul lavoro (art. 25-septies del Decreto)

Omicidio colposo (art. 589 c.p.)

Il reato si configura nel caso in cui si cagioni per colpa la morte di una persona.

Lesioni personali colpose (art. 590 c.p.)

Il reato si configura nel caso in cui si cagionino per colpa ad una persona lesioni gravi o gravissime.

Il terzo comma della disposizione in esame prevede che se i fatti de quibus sono commessi con violazione delle norme per
la prevenzione degli infortuni sul lavoro la pena per le lesioni gravi ¢ della reclusione da tre mesi a un anno o della multa da

euro 500 a euro 2.000 e la pena per le lesioni gravissime ¢ della reclusione da uno a tre anni.

Le lesioni si considerano gravi nel caso in cui: a) dal fatto deriva una malattia che metta in pericolo la vita della persona
offesa, ovvero una malattia o un’incapacita di attendere alle ordinarie occupazioni per un tempo superiore ai quaranta

giorni; b) il fatto produce I’indebolimento permanente di un senso o di un organo (art. 583, comma 1, c.p.).

Le lesioni si considerano gravissime se dal fatto deriva: a) una malattia certamente o probabilmente insanabile; b) la perdita
di un senso; c) la perdita di un arto o una mutilazione che renda ’arto inservibile, ovvero la perdita dell’uso di un organo o
della capacita di procreare, ovvero una permanente e grave difficolta della favella; d) la deformazione, ovvero lo sfregio

permanente del viso (art. 583, comma 2, c.p.).

Ai fini della integrazione dei suddetti reati, non ¢ richiesto 1’elemento soggettivo del dolo, ovvero la coscienza e la volonta
di cagionare I’evento lesivo, ma la mera negligenza, impudenza o imperizia del soggetto agente, ovvero I’inosservanza da
parte di quest’ultimo di leggi, regolamenti, ordini o discipline (art. 43 c.p.).

7.2 Aree a rischio
In relazione ai reati e alle condotte criminose sopra esplicitate, le aree di attivita ritenute piu specificamente a rischio sono:

e Gestione del sistema sicurezza ai sensi del D. Lgs. 81/2008 (Testo Unico Sicurezza) e s.m.i.

7.3 Destinatari e principi di comportamento
Atteso quanto sopra, con le enunciazioni qui di seguito contenute, rivolte a tutti i destinatari del modello, si intende:

e fornire un elenco dei principi di comportamento cui i destinatari sono tenuti ad attenersi per una corretta applicazione

del modello;

e fornire all’OdV e ai responsabili delle altre funzioni aziendali chiamati a cooperare con lo stesso, gli strumenti operativi

per esercitare le attivita di controllo, monitoraggio e verifica previste.

Si prevede inoltre 1’espresso divieto a carico di tutti i destinatari del modello di porre in essere, collaborare o dare causa alla

realizzazione di comportamenti tali che - considerati individualmente o collettivamente - integrino, direttamente o
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indirettamente, le fattispecie di reato rientranti tra quelle sopra considerate.

Si precisa che in materia di salute e sicurezza sul lavoro, la Societa si ¢ dotata di una struttura organizzativa conforme a
quella prevista dalla normativa prevenzionistica vigente, nell’ottica di eliminare, ovvero, laddove cid non sia possibile,
ridurre — e quindi gestire — i rischi lavorativi per i lavoratori; sono stati, inoltre, definiti i compiti e le responsabilita in

materia di salute e sicurezza sul lavoro.

Per i principi di comportamento si rimanda, pertanto, al Documento Generale di Valutazione Rischi predisposto ai sensi del

D. Lgs. 81/2008 .

7.4 Matrice di rischio

R=4(P)x3(F)=12(rischio alto)
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8. REATI IN MATERIA AMBIENTALE

8.1 Le tipologie dei reati In Materia Ambientale (art. 25-undecies del decreto)

Attivita di gestione dei rifiuti non autorizzata (con riferimento all’art. 256, commi 1, 3 e 5, D. Lgs. 152/2006)
Tale reato si configura qualora:

o si effettui una attivita di raccolta, trasporto, recupero, smaltimento, commercio ed intermediazione di rifiuti in mancanza
della prescritta autorizzazione, iscrizione o comunicazione di cui agli articoli 208, 209, 210, 211, 212, 214, 215 ¢ 216

del Codice Ambiente;
e sirealizzi o gestisca una discarica non autorizzata;
e si effettuino attivita non consentite di miscelazione di rifiuti.
Attivita organizzate per il traffico illecito di rifiuti (con riferimento all’art. 452-quaterdecies, comma 1, c.p.)

Tale reato si configura qualora al fine di conseguire un ingiusto profitto, con piu operazioni e attraverso 1’allestimento di
mezzi e attivita continuative organizzate, si ceda, riceva, trasporti, esporti, importi, 0 comunque si gestisca abusivamente

ingenti quantitativi di rifiuti.

Violazione degli obblighi di comunicazione, di tenuta dei registri obbligatori e dei formulari (D. Lgs. 152/2006, art.

258, comma 4, secondo periodo)

Tale reato si configura allorquando, nella predisposizione di un certificato di analisi di rifiuti, si forniscano false indicazioni

sulla natura, sulla composizione e sulle caratteristiche chimico-fisiche dei rifiuti ovvero si utilizzi un certificato falso

durante il trasporto.

Cessazione e riduzione dell’impiego di sostanze lesive dell’ozono (L. 549/1993, art. 3, comma 6)
Tale reato si configura qualora non si rispettino le restrizioni/divieti applicate all’impiego di sostanze lesive dell’ozono.

Falsita ideologica del certificato di analisi dei rifiuti, anche utilizzato nell’ambito del SISTRI - Area
Movimentazione, e falsita ideologica e materiale della scheda SISTRI — Area Movimentazione (D. Lgs. 152/2006, art.

260-bis, commi 6, 7, secondo e terzo periodo, e 8 primo periodo- SISTRI)
Tale reato punisce:

e chiunque, nella predisposizione di un certificato di analisi di rifiuti, utilizzato nell’ambito del sistema di controllo della
tracciabilita dei rifiuti, fornisce false indicazioni sulla natura, sulla composizione e sulle caratteristiche chimico-fisiche

dei rifiuti e chi inserisce un certificato falso nei dati da fornire ai fini della tracciabilita dei rifiuti;

e il trasportatore che omette di accompagnare il trasporto dei rifiuti con la copia cartacea della scheda SISTRI - AREA
MOVIMENTAZIONE e, ove necessario sulla base della normativa vigente, con la copia del certificato analitico che

identifica le caratteristiche dei rifiuti;

e il trasportatore che durante il trasporto fa uso di un certificato di analisi di rifiuti contenente false indicazioni sulla

natura, sulla composizione e sulle caratteristiche chimico-fisiche dei rifiuti trasportati;

e Il trasportatore che accompagna il trasporto di rifiuti con una copia cartacea della scheda SISTRI - AREA
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Movimentazione fraudolentemente alterata.

Scarichi di acque reflue industriali contenenti sostanze pericolose, in assenza di autorizzazione o dopo che la stessa
sia stata sospesa o revocata e scarico nelle acque del mare, da parte di navi o aeromobili, di sostanze o materiali per i

quali vige il divieto assoluto di sversamento (con riferimento all’art. 137, commi 2, 3, 5 e 11, D. Lgs. 152/2006)
Tale reato puo configurarsi nei seguenti casi:

e scarichi di acque reflue industriali contenenti le sostanze pericolose comprese nelle famiglie e nei gruppi di sostanze

indicate nelle tabelle 5 e 3/A dell'Allegato 5 alla parte terza del D. Lgs. 152/2006;

e scarico di acque reflue industriali contenenti le sostanze pericolose comprese nelle famiglie e nei gruppi di sostanze
indicate nelle tabelle 5 e 3/A dell'Allegato 5 alla parte terza del D. Lgs. 152/2006, senza osservare le prescrizioni
dell'autorizzazione, o le altre prescrizioni dell'autorita competente a norma degli articoli 107, comma 1, e 108, comma

4,

o nell'effettuazione di uno scarico di acque reflue industriali, superamento dei valori limite fissati nella tabella 3 o, nel
caso di scarico sul suolo, nella tabella 4 dell'Allegato 5 alla parte terza del D. Lgs. 152/2006, oppure dei limiti piu

restrittivi fissati dalle regioni o dalle province autonome o dall'Autorita competente a norma dell'articolo 107, comma 1;

e mancata osservanza dei divieti di scarico previsti dagli articoli 103 e 104.
Traffico illecito di rifiuti (D. Lgs. 152/2006, art. 259, comma 1)

Tale reato si configura allorquando si effettui una spedizione di rifiuti costituente traffico illecito ai sensi dell’art.2 del
regolamento (CEE) 01/02/1993, n.259 o si effettui una spedizione di rifiuti elencati nell’ Allegato II del citato regolamento

in violazione dell’art.1, comma 3, lettere a), b), c¢) e d), del regolamento stesso.

Superamento di valori limite di emissione che determinano il superamento dei valori limite di qualita dell’aria (D.

Lgs. 152/2006, art. 279, comma 5)

Tale reato punisce il superamento dei valori limite di emissione che determina anche il superamento dei valori limite di

qualita dell'aria previsti dalla vigente normativa.

Omessa bonifica dei siti in conformita al progetto approvato dall’autorita competente (art. 257 commi 1 e 2 D.Lgs.
152/2006)

Tale reato punisce chiunque, avendo cagionato l'inquinamento del suolo, del sottosuolo, delle acque superficiali o delle
acque sotterranee con il superamento delle concentrazioni soglia di rischio, non provvede alla bonifica in conformita al

progetto approvato dall'autorita competente nell'ambito del procedimento di cui agli articoli 242 e seguenti.
Distruzione o deterioramento di habitat all’interno di un sito protetto (art. 733-bis c.p.)

Tale reato punisce chiunque, fuori dai casi consentiti, distrugge o comunque deteriora in modo significativo un habitat
all’interno di un sito protetto. Ai fini dell’applicazione dell’art. 733-bis del codice penale, per ‘habitat all’interno di un sito
protetto’ si intende qualsiasi habitat di specie per le quali una zona sia classificata come zona a tutela speciale a norma
dell’art. 4, par. 1 o 2, della Direttiva 79/409/CE, o qualsiasi habitat naturale o un habitat di specie per cui un sito sia

designato come zona speciale di conservazione a norma dell’art. 4, par.4, della Direttiva 92/43/CE.

8.2 Aree a rischio
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In relazione ai reati e alle condotte criminose sopra esplicitate, le aree di attivita ritenute piu specificamente a rischio sono:
o Gestione degli adempimenti in materia ambientale ai sensi del D. Lgs. 121/2011

Eventuali integrazioni delle suddette aree di attivita a rischio dovranno essere proposte dall’OdV in considerazione del
verificarsi di fattori esterni (ad esempio legislativi: introduzione di nuove categorie di reati) o di fattori interni (ad esempio,

modifiche organizzative o di business).

8.3 Destinatari e principi di comportamento

Atteso quanto sopra, con le enunciazioni qui di seguito contenute, rivolte a tutti i destinatari del modello, si intende:

e fornire un elenco dei principi di comportamento cui i destinatari sono tenuti ad attenersi per una corretta applicazione

del Modello;

e fornire all’OdV, e ai responsabili delle altre funzioni aziendali chiamati a cooperare con lo stesso, gli strumenti

operativi per esercitare le attivita di controllo, monitoraggio e verifica previste.

Si prevede inoltre ’espresso divieto a carico di tutti i destinatari del modello di:

e conferire Iattivita di gestione dei rifiuti a soggetti non dotati di un’apposita autorizzazione per il loro smaltimento e

recupero;
e impedire I’accesso agli insediamenti da parte del soggetto incaricato del controllo;
e violare gli obblighi di comunicazione, di tenuta dei registri obbligatori e dei formulari per la gestione dei rifiuti.
Sono previsti inoltre, a carico dei destinatari del modello, i seguenti obblighi:
e assicurare la conformita normativa relativamente alla gestione delle attivita di propria competenza;
e provvedere agli adempimenti secondo le modalita e le tempistiche indicate dalla normativa di riferimento;
e curare la richiesta e ’ottenimento delle autorizzazioni necessarie alla gestione dell’attivita di propria competenza;

e garantire la corretta archiviazione e conservazione delle informazioni e dei documenti inerenti 1’espletamento delle

attivita in esame;

e predisporre la reportistica idonea a rappresentare correttamente lo stato di implementazione degli adempimenti di

propria competenza;

e informare il proprio responsabile di eventuali situazioni di non conformita o tali da richiedere un intervento da parte

della Societa;
8.4 Matrice di rischio

R=4(P)x4(F)=16(rischio alto)
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9. “IMPIEGO DI CITTADINI DI PAESI TERZI IL CUI SOGGIORNO E IRREGOLARE”

9.1 Il reato di “Impiego di cittadini di paesi terzi il cui soggiorno ¢ irregolare” (art. 25-duodecies del decreto)

Impiego di cittadini di paesi terzi il cui soggiorno ¢ irregolare

Il reato si configura quando il datore di lavoro occupa alle proprie dipendenze lavoratori stranieri privi del permesso di
soggiorno previsto dall” art. 22 del d.Igs. 286/98 ovvero il cui permesso sia scaduto e del quale non sia stato chiesto, nei
termini di legge, il rinnovo o il permesso di soggiorno sia stato revocato o annullato.

9.2 Aree a rischio
In relazione ai reati e alle condotte criminose sopra esplicitate, le aree di attivita ritenute piu specificamente a rischio sono:

o Gestione degli adempimenti in materia di assunzioni, cessazione del rapporto di lavoro, retribuzioni, ritenute fiscali e

contributi previdenziali e assistenziali, relativi a dipendenti e collaboratori

Eventuali integrazioni delle suddette aree di attivita a rischio potranno essere proposte dall’OdV in considerazione del
verificarsi di fattori esterni (ad esempio legislativi: introduzione di nuove categorie di reati) o di fattori interni (ad esempio,

modifiche organizzative o di business).

9.3 Destinatari e principi di comportamento
Atteso quanto sopra, con le enunciazioni qui di seguito contenute, rivolte a tutti i destinatari del modello, si intende:

e fornire un elenco dei principi di comportamento cui i destinatari sono tenuti ad attenersi per una corretta applicazione

del modello;

e fornire all’OdV e ai responsabili delle altre funzioni aziendali chiamati a cooperare con lo stesso, gli strumenti operativi

per esercitare le attivita di controllo, monitoraggio e verifica previste.
Si prevede inoltre 1’espresso divieto a carico di tutti i destinatari del modello di:
e assumere lavoratori stranieri privi di permesso di soggiorno;
e assumere lavoratori il cui permesso sia scaduto — e per il quale non sia richiesto il rinnovo — revocato o annullato;

e porre in essere, collaborare o dare causa alla realizzazione di comportamenti tali che - considerati individualmente o

collettivamente - integrino, direttamente o indirettamente, le fattispecie di reato rientranti tra quelle sopra considerate.

9.4 Matrice di rischio

R=2(P)x3(F)=6(rischio medio)
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10. REATI DI ABUSO DI MERCATO
10.1 Le tipologie dei reati di abuso di mercato (art. 25-sexies del decreto)
Manipolazione del mercato (art. 185 TUF)

Tale ipotesi di reato si configura a carico di chiunque diffonda notizie false (c.d. aggiotaggio informativo) o ponga in essere
operazioni simulate o altri artifizi concretamente idonei a provocare una sensibile alterazione del prezzo di strumenti
finanziari (c.d. aggiotaggio operativo). Con riferimento alla diffusione di informazioni false o fuorvianti, si rileva che
questo tipo di manipolazione del mercato viene a ricomprendere anche i casi in cui la creazione di un’indicazione
fuorviante derivi dall’inosservanza degli obblighi di comunicazione da parte dell’emittente o di altri soggetti obblighi

ovvero in ipotesi di omissione.
Abuso di informazioni privilegiate (art. 184 TUF)

Tale ipotesi di reato si configura a carico di chiunque, essendo entrato (direttamente) in possesso di informazioni
privilegiate in ragione della sua qualita di membro di organo di amministrazione, direzione o controllo dell’emittente, della
partecipazione al capitale dello stesso, ovvero dell’esercizio di un’attivita lavorativa, di una professione o di una funzione,

anche pubblica, o di un ufficio:

e acquista, vende o compie altre operazioni, direttamente o indirettamente, per conto proprio o per conto di terzi, su

strumenti finanziari utilizzando le informazioni medesime — c.d. trading;

e comunica tali informazioni ad altri, al di fuori del normale esercizio del lavoro, della professione, della funzione o
dell’ufficio cui ¢ preposto o di un sondaggio di mercato effettuato ai sensi dell'articolo 11 del regolamento (UE) n.
596/2014 (a prescindere dalla circostanza che i terzi destinatari utilizzino effettivamente 1’informazione “comunicata’)
- c.d. tipping;

e raccomanda od induce altri, sulla base di esse, al compimento di taluna delle operazioni sopra indicate — c.d. tuyautage.

I soggetti di cui sopra, in funzione del loro accesso diretto alla fonte dell’informazione privilegiata, vengono definiti insider
primari. In aggiunta a tali soggetti il nuovo art. 184 TUF estende i divieti di trading, tipping e tuyautage a chiunque sia
entrato in possesso di informazioni privilegiate a motivo della preparazione o esecuzione di attivita delittuose — c.d.

criminal insider (es. il pirata informatico che riesce ad entrare in possesso delle informazioni price sensitive).
Illecito amministrativo di abuso e comunicazione illecita di informazioni privilegiate (art. 187-bis TUF)

Salve le sanzioni penali quando il fatto costituisce reato, ¢ punito con la sanzione amministrativa pecuniaria da ventimila
euro a cinque milioni di euro chiunque viola il divieto di abuso di informazioni privilegiate e di comunicazione illecita di

informazioni privilegiate di cui all'articolo 14 del regolamento (UE) n. 596/2014.
In tale fattispecie il tentativo ¢ equiparato alla consumazione.
Illecito amministrativo di manipolazione di mercato (art. 187-ter TUF)

Salve le sanzioni penali quando il fatto costituisce reato, ¢ punito con la sanzione amministrativa pecuniaria da ventimila
euro a cinque milioni di euro chiunque viola il divieto di manipolazione del mercato di cui all'articolo 15 del regolamento

(UE) n. 596/2014.

10.2 Aree a rischio
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In relazione ai reati e alle condotte criminose sopra esplicitate, non vi sono aree di attivita ritenute a rischio dal momento

che la Valmeg s.r.l. non ¢ una societa quotata nei mercati finanziari.

Eventuali individuazioni di aree di attivita a rischio potranno essere proposte dall’OdV in considerazione del verificarsi di
fattori esterni (ad esempio legislativi: introduzione di nuove categorie di reati) o di fattori interni (ad esempio, modifiche

organizzative o di business).
10.4 Matrice di rischio

R=1(P)x2(F)=2(rischio basso)
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11. DELITTI IN MATERIA DI VIOLAZIONI DEL DIRITTO DI AUTORE
11.1 Le tipologie dei Delitti in materia di violazioni del diritto di autore (art. 25-novies del decreto)

Immissione su sistemi di reti telematiche a disposizione del pubblico, mediante connessioni di qualsiasi genere, di
opere dell’ingegno protette o parte di esse (art. 171, primo comma, lett. a-bis) Legge 633/41); Reati di cui al punto
precedente commessi su opere altrui non destinate alla pubblicazione qualora ne risulti offeso ’onore o la

reputazione (art. 171, terzo comma Legge 633/41)

Punisce la condotta di messa a disposizione del pubblico, tramite 1’immissione di un sistema di reti telematiche e mediante
connessioni di qualsiasi genere, di un’opera dell’ingegno protetta o parte di essa. Altresi, la pena ¢ aggravata se i reati di cui
sopra sono commessi su di un’opera altrui non destinata alla pubblicita, ovvero con usurpazione della paternita dell’opera,
ovvero con deformazione, mutilazione o altra modificazione dell’opera medesima, qualora ne risulti offesa all’onore od alla
reputazione dell’autore.

Tale norma tutela 1’interesse patrimoniale dell’autore dell’opera, che potrebbe vedere frustrate le proprie aspettative di

guadagno in caso di libera circolazione della propria opera in rete.

Abusiva duplicazione, per trarne profitto, di programmi per elaboratore; importazione, distribuzione, vendita,
detenzione a scopo commerciale o imprenditoriale o concessione in locazione di programmi contenuti in supporti
non contrassegnati dalla SIAE; predisposizione di mezzi per rimuovere o eludere i dispositivi di protezione di un

programma per elaboratori (art. 171-bis, Legge 633/41)

Punisce chi abusivamente duplica, per trarne profitto, programmi per elaboratore o ai medesimi fini importa, distribuisce,
vende, detiene a scopo commerciale o imprenditoriale o concede in locazione programmi contenuti in supporti non
contrassegnati dalla Societa italiana degli autori ed editori (SIAE); ovvero chi, al fine di trarne profitto, su supporti non
contrassegnati SIAE riproduce, trasferisce su altro supporto, distribuisce, comunica, presenta o dimostra in pubblico il
contenuto di una banca di dati in violazione delle disposizioni di cui agli articoli 64-quinquies e 64-sexies, ovvero esegue
I’estrazione o il reimpiego della banca di dati in violazione delle disposizioni di cui agli articoli 102-bis e 102-ter, ovvero
distribuisce, vende o concede in locazione una banca di dati.

Tale norma ¢ posta a tutela penale del software e delle banche dati. Con il termine “software”, si intendono i programmi per
elaboratore, in qualsiasi forma espressi, purché originali, quale risultato della creazione intellettuale dell’autore; mentre con
“banche dati”, si intendono le raccolte di opere, dati o altri elementi indipendenti, sistematicamente o metodicamente
disposti ed individualmente accessibili mediante mezzi elettronici o in altro modo.

Abusiva duplicazione, riproduzione, trasmissione o diffusione in pubblico con qualsiasi procedimento, in tutto o in
parte, di opere dell’ingegno destinate al circuito televisivo, cinematografico, della vendita o del noleggio, dischi,
nastri o supporti analoghi o ogni altro supporto contenente fonogrammi o videogrammi di opere musicali,
cinematografiche o audiovisive assimilate o sequenze di immagini in movimento; opere letterarie, drammatiche,
scientifiche o didattiche, musicali 0 drammatico — musicali, multimediali, anche se inserite in opere collettive o
banche dati; riproduzione, duplicazione, trasmissione o diffusione abusiva, vendita, cessione o importazione abusiva
di oltre 50 copie o esemplari di opere tutelate dal diritto d’autore e da diritti connessi; immissione in un sistema di

reti telematiche, mediante connessioni di qualsiasi genere, di opere dell’ingegno protette (art. 171-ter, Legge 633/41)

Punisce chi a fini di lucro:
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a) abusivamente duplica, riproduce, trasmette o diffonde in pubblico con qualsiasi procedimento, in tutto o in parte,
un’opera dell’ingegno destinata al circuito televisivo, cinematografico, della vendita o del noleggio, dischi, nastri o supporti
analoghi ovvero ogni altro supporto contenente fonogrammi o videogrammi di opere musicali, cinematografiche o
audiovisive assimilate o sequenze di immagini in movimento;

b) abusivamente riproduce, trasmette o diffonde in pubblico, con qualsiasi procedimento, opere o parti di opere letterarie,
drammatiche, scientifiche o didattiche, musicali o drammatico-musicali, ovvero multimediali, anche se inserite in opere
collettive o composite o banche dati;

¢) pur non avendo concorso alla duplicazione o riproduzione, introduce nel territorio dello Stato, detiene per la vendita o la
distribuzione, o distribuisce, pone in commercio, concede in noleggio o comunque cede a qualsiasi titolo, proietta in
pubblico, trasmette a mezzo della televisione con qualsiasi procedimento, trasmette a mezzo della radio, fa ascoltare in
pubblico le duplicazioni o riproduzioni abusive di cui alle lettere a) e b);

d) detiene per la vendita o la distribuzione, pone in commercio, vende, noleggia, cede a qualsiasi titolo, proietta in
pubblico, trasmette a mezzo della radio o della televisione con qualsiasi procedimento, videocassette, musicassette,
qualsiasi supporto contenente fonogrammi o videogrammi di opere musicali, cinematografiche o audiovisive o sequenze di
immagini in movimento, od altro

supporto per il quale ¢ prescritta, ai sensi della presente legge, I’apposizione di contrassegno da parte della Societa italiana
degli autori ed editori (S.I.A.E.), privi del contrassegno medesimo o dotati di contrassegno contraffatto o alterato;

e) in assenza di accordo con il legittimo distributore, ritrasmette o diffonde con qualsiasi mezzo un servizio criptato
ricevuto per mezzo di apparati o parti di apparati atti alla decodificazione di trasmissioni ad accesso condizionato;

f) introduce nel territorio dello Stato, detiene per la vendita o la distribuzione, distribuisce, vende, concede in noleggio,
cede a qualsiasi titolo, promuove commercialmente, installa dispositivi o elementi di decodificazione speciale che
consentono I’accesso ad un servizio criptato senza il pagamento del canone dovuto;

f-bis) fabbrica, importa, distribuisce, vende, noleggia, cede a qualsiasi titolo, pubblicizza per la vendita o il noleggio, o
detiene per scopi commerciali, attrezzature, prodotti o componenti ovvero presta servizi che abbiano la prevalente finalita o
I’uso commerciale di eludere efficaci misure tecnologiche di cui all’art. 102-quater ovvero siano principalmente progettati,
prodotti, adattati o realizzati con la finalita di rendere possibile o facilitare I’elusione di predette misure. Fra le misure
tecnologiche sono comprese quelle applicate, o che residuano, a seguito della rimozione delle misure medesime
conseguentemente a iniziativa volontaria dei titolari dei diritti o ad accordi tra questi ultimi e i beneficiari di eccezioni,
ovvero a seguito di esecuzione di provvedimenti dell’autorita amministrativa o giurisdizionale;

g) abusivamente rimuove o altera le informazioni elettroniche di cui all’articolo 102 quinquies, ovvero distribuisce, importa
a fini di distribuzione, diffonde per radio o per televisione, comunica o mette a disposizione del pubblico opere o altri
materiali protetti dai quali siano state rimosse o alterate le informazioni elettroniche stesse;

h) riproduce, duplica, trasmette o diffonde abusivamente, vende o pone altrimenti in commercio, cede a qualsiasi titolo o
importa abusivamente oltre cinquanta copie o esemplari di opere tutelate dal diritto d’autore e da diritti connessi;

h-bis) in violazione dell’art. 16, a fini di lucro, comunica al pubblico immettendola in un sistema di reti telematiche,
mediante connessioni di qualsiasi genere, un’opera dell’ingegno protetta dal diritto d’autore, o parte di essa;

1) esercitando in forma imprenditoriale attivita di riproduzione, distribuzione, vendita o commercializzazione, importazione
di opere tutelate dal diritto d’autore e da diritti connessi, si rende colpevole dei fatti previsti dal comma 1;

1) promuove o organizza le attivita illecite di cui sopra.
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Tale norma ¢ volta alla tutela di una numerosa serie di opere dell’ingegno, sia quelle destinate al circuito radiotelevisivo e
cinematografico, ma anche opere musicali, letterarie, scientifiche o didattiche. Le condizioni di punibilita riguardano

I’utilizzo non personale dell’opera dell’ingegno e il dolo specifico di lucro.

Mancata comunicazione alla SIAE dei dati di identificazione dei supporti non soggetti al contrassegno o falsa

dichiarazione (art. 171-septies, Legge 633/41)

Punisce i produttori o importatori dei supporti non soggetti al contrassegno di cui all’articolo 181-bis, i quali non
comunicano alla SIAE entro trenta giorni dalla data di immissione in commercio sul territorio nazionale o di importazione i
dati necessari alla

univoca identificazione dei supporti medesimi; ovvero chiunque dichiari falsamente 1’avvenuto assolvimento degli obblighi
di cui all’articolo 181-bis, comma 2, della presente legge.

La disposizione in esame ¢ posta a tutela delle funzioni di controllo della STAE, in un’ottica di tutela anticipata del diritto

d’autore. Si tratta pertanto di un reato di ostacolo che si consuma con la mera violazione dell’obbligo di comunicazione.

Fraudolenta produzione, vendita, importazione, promozione, installazione, modifica, utilizzazione per uso pubblico
e privato di apparati o parti di apparati atti alla decodificazione di trasmissioni audiovisive ad accesso condizionato

effettuate via etere, via satellite, via cavo, in forma sia analogica sia digitale (art. 171-octies, Legge 633/41)

Punisce chi, a fini fraudolenti, produce, pone in vendita, importa, promuove, installa, modifica, utilizza per uso pubblico e
privato apparati o parti di apparati atti alla decodificazione di trasmissioni audiovisive ad accesso condizionato effettuate
via etere, via satellite, via cavo, in forma sia analogica sia digitale. Si intendono ad accesso condizionato tutti i segnali
audiovisivi trasmessi da emittenti italiane o estere in forma tale da rendere gli stessi visibili esclusivamente a gruppi chiusi
di utenti selezionati dal soggetto che effettua I’emissione del segnale, indipendentemente dalla imposizione di un canone

per la fruizione di tale servizio.

11.2 Aree a rischio
In relazione ai reati e alle condotte criminose sopra esplicitate, le aree di attivita ritenute piu specificamente a rischio sono:
e Gestione del sistema informatico aziendale

Eventuali integrazioni delle suddette aree di attivita a rischio potranno essere proposte dall’OdV in considerazione del
verificarsi di fattori esterni (ad esempio legislativi: introduzione di nuove categorie di reati) o di fattori interni (ad esempio,

modifiche organizzative o di business).

11.3 Destinatari e principi di comportamento

Atteso quanto sopra, con le enunciazioni qui di seguito contenute, rivolte a tutti i destinatari del modello, si intende:

e fornire un elenco dei principi di comportamento cui i destinatari sono tenuti ad attenersi per una corretta applicazione

del modello;

e fornire all’OdV, e ai responsabili delle altre funzioni aziendali chiamati a cooperare con lo stesso, gli strumenti

operativi per esercitare le attivita di controllo, monitoraggio e verifica previste.
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Si prevede inoltre 1’espresso divieto a carico di tutti i destinatari del modello di:

porre in essere, collaborare o dare causa alla realizzazione di comportamenti tali che - considerati individualmente o
collettivamente - integrino, direttamente o indirettamente, le fattispecie di reato rientranti tra quelle sopra considerate

(art. 25-novies del d.Igs. 231/2001);

connettere ai sistemi informatici della Societa personal computer, periferiche o altre apparecchiature e/o installare

software senza preventiva autorizzazione del soggetto aziendale responsabile;

procedere ad installazioni di prodotti software e/o hardware in violazione degli accordi contrattuali di licenza d’uso e, in

generale, di tutte le leggi ed i regolamenti che disciplinano e tutelano il diritto d’autore;

modificare la configurazione software o hardware di postazioni di lavoro fisse o mobili se non previsto da una regola

aziendale ovvero, in diversa ipotesi, se non previa espressa e debita autorizzazione;

acquisire e/o utilizzare prodotti tutelati da diritto d’autore in violazione delle tutele contrattuali previste per i diritti di

proprieta intellettuale altrui;

accedere abusivamente al sito internet della Societa al fine di manomettere o alterare abusivamente qualsiasi dato ivi
contenuto ovvero allo scopo di immettervi dati o contenuti multimediali (immagini, video, ecc.) in violazione della

normativa sul diritto d’autore e dei principi di comportamento previsti nella presente Parte Speciale;

violare i principi previsti nel presente allegato.

Inoltre la Societa, al fine di evitare il verificarsi dei reati in esame, ha previsto le seguenti regole di comportamento che i

destinatari del modello sono tenuti a rispettare e che potranno, ove opportuno, essere implementate in specifiche procedure

aziendali:

i dipendenti, gli stagisti e gli altri soggetti (es. collaboratori e consulenti) devono essere adeguatamente informati
dell’importanza di utilizzare correttamente i software e banche dati in dotazione e di non inserire dati, immagini o altro

materiale coperto dal diritto d’autore senza avere ottenuto le necessarie autorizzazioni dai propri superiori gerarchici;

deve essere prevista un’attivitd di comunicazione e sensibilizzazione in favore dei dipendenti e collaboratori esterni al
fine di diffondere una chiara consapevolezza sui rischi derivanti dall’utilizzo improprio delle risorse informatiche

aziendali;

gli utilizzatori dei sistemi informatici aziendali devono essere informati che i software per I’esercizio dell’attivita di
competenza sono protetti da leggi sul diritto d’autore ed in quanto tali ne ¢ vietata la duplicazione, la distribuzione, la

vendita o la detenzione a scopo commerciale/imprenditoriale;

deve essere prevista, nei rapporti contrattuali con fornitori di servizi software e banche dati sviluppati in relazione alle
specifiche esigenze aziendali, clausole di manleva volte a tenere indenne la Societa da eventuali responsabilita in caso
di condotte, poste in essere dagli stessi fornitori, che possano determinare violazione di qualsiasi diritto di proprieta

intellettuale di terzi;
devono essere vietati ’installazione e I’utilizzo non autorizzato di sistemi di file sharing;

deve essere vietata 1’installazione di qualsiasi tipologia di software applicativo non autorizzato ed in assenza di licenza
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d’uso;

e devono essere predisposti meccanismi di controllo, anche automatici, per il rispetto dei divieti di cui sopra.

11.4 Matrice di rischio

R=1(P)x3(F)=3(rischio basso)

RIEPILOGO

Sono elencati, di seguito, i reati sopra analizzati in dettaglio:

Reati contro la Pubblica Amministrazione (artt. 24 e 25 del Decreto):
e Corruzione per I’esercizio della funzione (art. 318 c.p.)

e Corruzione per un atto contrario ai doveri d'ufficio (art. 319 c.p.)
e Corruzione in atti giudiziari (art. 319 ter c.p.);

e Pene per il corruttore (art. 321 c.p.);

e Istigazione alla corruzione (art. 322 c.p.);

e Induzione indebita a dare o promettere utilita (art.319 quater c.p.)

e Truffa in danno dello Stato, di un ente pubblico o col pretesto di far esonerare taluno dal servizio militare (art. 640,

comma 2, n. 1, c.p.);
o Truffa aggravata per il conseguimento di erogazioni pubbliche (art. 640 bis c.p.);
e Malversazione a danno dello Stato (art. 316 bis c.p.);
e Indebita percezione di erogazioni a danno dello Stato (art. 316 ter c.p.);
e Concussione (art. 317 c.p.)
e Circostanze aggravanti (art. 319 bis);

e Peculato, concussione, induzione indebita a dare o promettere utilita, corruzione e istigazione alla corruzione di membri
delle Corti internazionali o degli organi delle Comunita europee o di assemblee parlamentari internazionali o di

organizzazioni internazionali e di funzionari delle Comunita europee e di Stati esteri (art. 322-bis c.p.).

Reati societari (art. 25 ter del Decreto):
. False comunicazioni sociali e false comunicazioni sociali delle societa quotate (artt. 2621 e 2622 c.c.)

e Operazioni in pregiudizio dei creditori (art. 2629 c.c.);
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Impedito controllo (art. 2625, comma 2, c.c.);

Formazione fittizia del capitale (art. 2632 c.c.);

Ostacolo all’esercizio delle funzioni delle autorita pubbliche di vigilanza (art. 2638 c.c.);
Illegale ripartizione degli utili e delle riserve (art. 2627 c.c.);

Corruzione tra privati (art. 2635 c.c.)

Indebita restituzione dei conferimenti (art. 2626 c.c.);

Illecite operazioni sulle azioni o quote sociali o della societa controllante (art. 2628 c.c.);
Illecita influenza sull’assemblea (art. 2636 c.c.);

Indebita ripartizione dei beni sociali da parte dei liquidatori (art. 2633 c.c.);

Omessa comunicazione del conflitto d’interessi (art. 2629-bis c.c.);

Estensione delle qualifiche soggettive (art. 2639 c.c.);

Aggiotaggio (art. 2637 c.c.).

Reati in materia di ricettazione, riciclaggio e impiego di denaro, beni o utilita di provenienza illecita, nonché di

autoriciclaggio (art. 25 octies del Decreto):

Ricettazione (art. 648 c.p.);
Riciclaggio (art. 648 bis c.p.);
Impiego di denaro, beni o utilita di provenienza illecita (art. 648 ter c.p.);

Autoriciclaggio (art. 648-ter.1 c.p.)

Reati di criminalita informatica (art. 24 bis del Decreto):

Accesso abusivo ad un sistema informatico o telematico (art. 615 ter c.p.);

Falsita in un documento informatico pubblico avente efficacia probatoria (art. 491 bis c.p.);
Danneggiamento di sistemi informatici o telematici di pubblica utilita (art. 635 quinquies c.p.);

Frode informatica del certificatore di firma elettronica (art. 640-quinquies c.p.);

Detenzione e diffusione abusiva di codici di accesso a sistemi informatici o telematici (art. 615-quater c.p.);
Danneggiamento di informazioni, dati e programmi informatici (art. 635 bis c.p.);

Diffusione di apparecchiature, dispositivi o programmi informatici diretti a danneggiare o interrompere un sistema

informatico o telematico (art. 615 quinquies c.p.);

Intercettazione, impedimento o interruzione illecita di comunicazioni informatiche o telematiche (art. 617 quater c.p.);
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o Installazione di apparecchiature atte ad intercettare, impedire od interrompere comunicazioni informatiche o telematiche

(art. 617 quinquies c.p.);

e Danneggiamento di informazioni, dati e programmi informatici utilizzati dallo Stato o da altro Ente Pubblico o

comunque di pubblica utilita (art. 635 ter c.p.);
e Danneggiamento di sistemi informatici o telematici (art. 635 quater c.p.);
e Trattamento illecito di dati (art. 167 D.Lgs. 196/2003);
e Comunicazione e diffusione illecita di dati personali oggetto di trattamento su larga scala (Art. 167-bis);
e Acquisizione fraudolenta di dati personali oggetto di trattamento su larga scala (Art. 167-ter);

o Falsita nelle dichiarazioni al Garante e interruzione dell'esecuzione dei compiti o dell'esercizio dei poteri del Garante

(art. 168 D.Lgs. 196/2003);
e Inosservanza di provvedimenti del Garante (art. 170 D.Lgs. 196/2003);
o Indebito utilizzo e falsificazione di carte di credito e di pagamento (articolo 493-ter c.p.)
e Frode informatica (art. 640-ter c.p.).
Induzione a non rendere dichiarazioni o a rendere dichiarazioni mendaci all’autorita giudiziaria (art. 377 bis c.p.).
Reati di criminalita organizzata (art. 24 ter del Decreto):
e Associazione per delinquere (art. 416, ad eccezione sesto comma, c.p.);

e Associazione a delinquere finalizzata alla riduzione o al mantenimento in schiavitu, alla tratta di persone, all'acquisto e
alienazione di schiavi ed ai reati concernenti le violazioni delle disposizioni sull'immigrazione clandestina di cui all'art.

12 d. 1gs 286/1998 (art. 416, sesto comma, c.p.);
e Associazioni di tipo mafioso anche straniere (art. 416 bis c.p.);
e Scambio elettorale politico-mafioso (art. 416 ter c.p.);
e Sequestro di persona a scopo di rapina o di estorsione (Art. 630 c.p.);
e Associazione finalizzata allo spaccio di sostanze stupefacenti o psicotrope (art. 74 DPR 309/90);

e Delitti concernenti la fabbricazione ed il traffico di armi da guerra, esplosivi ed armi clandestine (art. 407 comma 2

lettera a) c.p.p).

Reati commessi in violazione della normativa antinfortunistica e sulla tutela dell’igiene e della salute sul lavoro (art. 25

septies del Decreto):

e Omicidio colposo (art. 589 c.p.);

e Lesioni personali colpose (art. 590 c.p.).
Reati ambientali (art. 25-undecies):

e Attivita di gestione di rifiuti non autorizzata (art. 256 commi 1, 3, 5 e 6 secondo periodo D.Lgs. 152/2006);
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Attivita organizzate per il traffico illecito di rifiuti (art. 260 commi 1 e 2 D.Lgs. 152/20006);

Violazione degli obblighi di comunicazione, di tenuta dei registri obbligatori e dei formulari (art. 258 comma 4 secondo

periodo D.Lgs. 152/2006);
Cessazione e riduzione dell’impiego di sostanze lesive dell’ozono (art. 3, comma 6, Legge n. 549/1993);

Falsita ideologica del certificato di analisi dei rifiuti, anche utilizzato nell’ambito del SISTRI — Area Movimentazione, e

falsita ideologica e materiale della scheda SISTRI — Area Movimentazione (art. 260-bis D.Lgs. 152/2006);

Scarichi di acque reflue industriali contenenti sostanze pericolose, in assenza di autorizzazione o dopo che la stessa sia
stata sospesa o revocata e scarico nelle acque del mare, da parte di navi o aeromobili, di sostanze o materiali per i quali

vige il divieto assoluto di sversamento (art. 137 commi 2, 3, 5, 11 e 13 D.Lgs. 152/2006);
Traffico illecito di rifiuti (art. 259 comma 1 D.Lgs. 152/2006);

Superamento di valori limite di emissione che determinano il superamento dei valori limite di qualita dell’aria (art. 279

comma 5 D.Lgs. 152/20006);

Omessa bonifica dei siti in conformita al progetto approvato dall’autoritda competente (art. 257 commi 1 e 2 D.Lgs.
152/20006);

Distruzione o deterioramento di habitat all’interno di un sito protetto (art. 733-bis c.p.).

Reato di “Impiego di cittadini di paesi terzi il cui soggiorno nel territorio dello Stato risulti irregolare” (art. 25-

duodecies del Decreto).

Reati di abuso di mercato (art. 25 sexies del Decreto):

Manipolazione del mercato (art. 185 T.U.F.);
Abuso di informazioni privilegiate (art. 184 T.U.F.);
Illecito amministrativo di abuso o comunicazione illecita di informazioni privilegiate (art. 187-bis TUF):

Illecito amministrativo di manipolazione di mercato (art. 187-ter TUF).

Reati in materia di violazione del diritto d’autore (art. 25 novies del Decreto):

Immissione su sistemi di reti telematiche a disposizione del pubblico, mediante connessioni di qualsiasi genere, di opere

dell’ingegno protette o parte di esse (art. 171, primo comma, lett. a-bis) Legge 633/41);

Reati di cui al punto precedente commessi su opere altrui non destinate alla pubblicazione qualora ne risulti offeso

I’onore o la reputazione (art. 171, terzo comma Legge 633/41);

Abusiva duplicazione, per trarne profitto, di programmi per elaboratore; importazione, distribuzione, vendita,
detenzione a scopo commerciale o imprenditoriale o concessione in locazione di programmi contenuti in supporti non
contrassegnati dalla SIAE; predisposizione di mezzi per rimuovere o eludere i dispositivi di protezione di un

programma per elaboratori (art. 171-bis, comma 1 Legge 633/41);

Abusiva duplicazione, riproduzione, trasmissione o diffusione in pubblico con qualsiasi procedimento, in tutto o in

parte, di opere dell’ingegno destinate al circuito televisivo, cinematografico, della vendita o del noleggio, dischi, nastri
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o supporti analoghi o ogni altro supporto contenente fonogrammi o videogrammi di opere musicali, cinematografiche o
audiovisive assimilate o sequenze di immagini in movimento; opere letterarie, drammatiche, scientifiche o didattiche,
musicali o drammatico — musicali, multimediali, anche se inserite in opere collettive o banche dati; riproduzione,
duplicazione, trasmissione o diffusione abusiva, vendita, cessione o importazione abusiva di oltre 50 copie o esemplari
di opere tutelate dal diritto d’autore e da diritti connessi; immissione in un sistema di reti telematiche, mediante

connessioni di qualsiasi genere, di opere dell’ingegno protette (art. 171-ter, Legge 633/41);

Mancata comunicazione alla SIAE dei dati di identificazione dei supporti non soggetti al contrassegno o falsa

dichiarazione (art. 171-septies, Legge 633/41);

Fraudolenta produzione, vendita, importazione, promozione, installazione, modifica, utilizzazione per uso pubblico e
privato di apparati o parti di apparati atti alla decodificazione di trasmissioni audiovisive ad accesso condizionato

effettuate via etere, via satellite, via cavo, in forma sia analogica sia digitale (art. 171-octies, Legge 633/41).
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